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2 UBERBLICK

Die wesentlichen rechtlichen Grundlagen zum Datenschutz enthalten die Datenschutzgrundverordnung
(DSGVO) und das Bundesdatenschutzgesetz (BDSG). Seit Geltung der DSGVO miussen wir jederzeit
die Einhaltung der Datenschutzgrundséatze und gesetzlichen Vorschriften der DSGVO sicherstellen und
nachweisen. VerstoR3e gegen diese Pflichten sind bu3geldbewehrt. Bul3gelder kénnen bis zu einer Hohe

von 20 Mio. EUR und bei Unternehmen bis 4% des Gesamtunternehmensumsatzes verhangt werden.

Der Schutz von personenbezogenen Daten und Informationen ist fir unseren Verein daher von groR3er
Bedeutung. Datenschutzversté3e wirden nicht nur die Funktion unseres Vereins schwer beeintrachtigen,
sondern auferdem zu schwerem Ansehensverlust fihren und viele weitere materielle und immaterielle

Schaden verursachen.

Das Anliegen dieses Datenschutzhandbuches ist es deshalb, im Interesse unseres Vereins und der
betroffenen Personen, also der Personen, deren personenbezogene Daten wir erheben und verarbeiten
wie z. B. Kunden, Gaste, Besucher, Mitglieder oder Mitarbeiter, den Schutz der personenbezogenen

Daten vereinsintern zu regeln und so die gesetzlichen Anforderungen zu gewahrleisten.

In diesem Datenschutzhandbuch werden die gesetzlichen Datenschutzgrundséatze beschrieben und
darauf aufbauend samtliche Aspekte unseres Vereinsdatenschutzes erlautert. Zum Handbuch gehéren

auch die in den Anlagen 1-... einbezogenen Richtlinien, Formulare und Arbeitshilfen.

Das Datenschutzhandbuch legt ferner die Struktur und die Prozesse des Datenschutzmanagements dar,
die wir umgesetzt haben und die in unserer Vereinspraxis gelebt werden. Ganz entscheidend erfllt
dieses Datenschutzhandbuch mit den beigefigten Anlagen die in der DSGVO geforderten
Dokumentations- und Nachweispflichten. Sie stellt eine entscheidende S&aule unserer gesetzlichen
Rechenschaftspflicht gem. Art. 5 Abs. 2 DSGVO dar (,Accountability®).

Nicht zuletzt steht und féllt der Datenschutz aber mit unseren Mitarbeiterinnen und Mitarbeitern.
Gesetzliche und vereinsinterne Regelungen missen beachtet werden. Dies verlangt von unseren
Mitarbeiterinnen und Mitarbeitern ein Bewusstsein flr unsere Tatigkeit, flr die sich stetig verdndernde
technischen und rechtlichen Rahmenbedingungen und fir die Risiken, die mit dem Umgang mit
personenbezogenen Daten und der Benutzung technischer Systeme und Kommunikationstechnologien
verbunden sind. Um diesen Herausforderungen begegnen zu koénnen, richtet sich das
Datenschutzhandbuch ausdrticklich an unsere Mitarbeiter. Wir wollen sie mit diesem Dokument fir das
Anliegen des Datenschutzes sensibilisieren und ihnen Informationen und Hilfestellungen an die Hand

geben, die es ermdglichen, Datenschutzrisiken zu erkennen und abzuwehren.
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Das Datenschutzhandbuch dient weiterhin als Einstieg und Grundlage fur Prifungen, Audits und

Quialitatskontrollen.

3 PERSONENBEZOGENE DATEN

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen. In der Sprache des Datenschutzes spricht man von der "betroffenen
Person". Als identifizierbar wird eine betroffene Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natlrlichen Person sind, identifiziert werden kann (Art. 4 Ziff. 1 DSGVO).

Personenbezogene Daten sind daher zum Beispiel:

¢ allgemeine Personendaten (Name, Geburtsdatum und Alter, Geburtsort, Anschrift, E-Mail-
Adresse, Telefonnummer usw.)

e Kennnummern  (Sozialversicherungsnummer, Personalausweisnummer,  Steuer ID,
Matrikelnummer usw.)

e Bankdaten (Kontonummern, Kontostande, alle Arten von Kreditinformationen etc.)

e Online-Daten (IP-Adressen, Standortdaten usw.)

e physische Merkmale (Geschlecht, Haut- und Haarfarbe, Augenfarbe, Kleidergrof3e usw.)

o Besitzmerkmale (Fahrzeuge, Immobilien, Grundbucheintragungen, KfZ-Kennzeichen,
Zulassungsdaten etc.)

¢ Kundendaten (Bestellungen, Adressdaten, Kontodaten ..)

o Werturteile (Schul- und Arbeitszeugnisse etc.)

Und besonders sensible personenbezogene Daten sind solche Uber die ethnische Herkunft, politische
Ansichten, religidse Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheitsdaten, Daten zur

Sexualitat eines Menschen.

Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht.
Gemal der Charta der Grundrechte der Européischen Union hat jede Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten. Grundsatze und Vorschriften zum Schutz natirlicher
Personen bei der Verarbeitung ihrer personenbezogenen Daten sollten gewadhrleisten, dass ihre
Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz personenbezogener Daten

ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben.

Seite 5



Datenschutzhandbuch

4 DATENSCHUTZGRUNDSATZE

Art. 5 Abs. 1 DSGVO legt die Grundsatze der Verarbeitung personenbezogener Daten fest und definiert
sie. Sie werden nachfolgend beschrieben. Ihr Verstandnis ist von zentraler Bedeutung. Sie sind fir die
Verarbeitung von personenbezogenen Daten verbindlich. Nach Art. 5 Abs. 2 missen wir als Verein die
Einhaltung dieser Grundsatze nachweisen. Die Verletzung dieser Grundsatze der Datenverarbeitung ist
gem. Art. 83 DSGVO mit Bul3geld bedroht.

Fur den Umgang mit personenbezogenen Daten werden nachfolgende Grundsatze besonders beachtet:

GRUNDPRINZIPIEN

RechtmaBigkeit
Datenminimierung
Speicherbegrenzung
Integr. & Vertraulk.
Rechenschaftspflicht
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Fairness
Transparenz
Richtigkeit

41 RechtmaBigkeit ("lawfulness")
Der Grundsatz der RechtmaRigkeit der Verarbeitung besagt, dass personenbezogene Daten nur unter

dem Vorbehalt einer gesetzlichen Erlaubnis oder einer Einwilligung erhoben und verarbeitet werden
durfen. Bei jeder Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten ist deshalb darauf
zu achten, dass eine Rechtsgrundlage nach den Datenschutzvorschriften vorhanden ist. In Art. 6 und 9
DSGVO sind die Bedingungen aufgezahlt, nach denen eine rechtmafllige Datenverarbeitung erfolgen
kann. Eine Rechtsgrundlage kann insbesondere ein Vertrag mit der betroffenen Person, ein berechtigtes
Interesse des Vereins unter Abwagung des Interesses und der Grundrechte und Grundfreiheiten der
betroffenen Personen oder eine Einwilligung sein. Fir die einzelnen Datenverarbeitungsverfahren sind
die Rechtsgrundlagen in der Beschreibung zum Verzeichnis Uber die Verarbeitungstatigkeiten

beschrieben und gepruft.

4.2 Verarbeitung nach Treu und Glauben ("fairness")
Unter diesem Gesichtspunkt sind insbesondere die Rechte der Betroffenen und die Informationspflichten

in verstandlicher und nachvollziehbarer Form zu erfullen. Die Datenverarbeitung muss unter

Bertiicksichtigung der Interessen der betroffenen Personen angemessen im Hinblick auf ihre Grundrechte
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sein. Auf die verbindlich eingerichteten Datenschutzprozesse zu den Rechten der Betroffenen und zu

den Informationspflichten wird verwiesen.

4.3 Transparenz ("transparancy")
Der Grundsatz der Transparenz verlangt, dass jeder Betroffene wissen soll, wer welche Daten fir welche

Zwecke Uber ihn erhebt, speichert und verarbeitet und Gbermittelt und wie lange die Daten gespeichert
werden, und dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen
Daten leicht zuganglich und verstandlich und in klarer und einfacher Sprache abgefasst sind (Art. 12 bis
14 DSGVO). Naturliche Personen sind Uber die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten zu informieren und dariber
aufzuklaren, wie sie ihre diesbezlglichen Rechte geltend machen kdnnen. Die Informationen missen

einfach und verstandlich sein.

44 Zweckbindung ("purpose limitation")
Personenbezogene Daten dirfen nur fir eindeutig festgelegte und legitime Zwecke erhoben werden.

Eine Weiterverarbeitung in einer Weise, die mit diesen vorab festgelegten Zwecken nicht vereinbar ist,
ist verboten. Eine Verarbeitung oder Nutzung von personenbezogenen Daten fir andere als den
Betroffenen im Zusammenhang mit der Datenerhebung kommunizierten Zwecke ist nur unter den
gesetzlich festgelegten Bedingungen (Art. 6 Abs. 4 DSGVO) und ansonsten nur mit Einwilligung der
Betroffenen zulassig. Sollen erhobene Daten auch fiir einen anderen als den der Erhebung zugrunde
liegenden Zweck verwendet werden, z. B. zu Zwecken der Werbung oder des Profilings oder fir
Dateniibermittlungen, ist vorher der Datenschutzbeauftragte zu konsultieren. Sollte es keinen
Datenschutzbeauftragten geben, muss im Falle eines Vereins, der Vorstand bzw. die Geschéftsfihrung hinzu gezogen
werden, wenn der Geschéftsfiihrung diese Aufgabe (bertragen wurde Der Datenschutzbeauftragte prift, ob die

Verarbeitung zu dem anderen Zweck mit dem urspriinglichen Zweck der Verarbeitung vereinbar ist.

4.5 Datenminimierung ("data minimisation")
Art und Umfang der Daten missen dem Zweck angemessen und erheblich sowie auf das fur die Zwecke

der Verarbeitung notwendige Maf3 beschrankt sein (Art. 5 Abs. 1 lit. ¢) DSGVO). Ob eine
Datenverarbeitung gegen den Grundsatz der Datenminimierung verstdf3t, hangt vielmehr von einer
Angemessenheitsprufung ab. Es durfen nur solche Daten erhoben werden, die wirklich erforderlich sind
und diese Daten dirfen nur solange gespeichert werden, wie sie tatsachlich benétigt werden. Dartber
hinausgehende Erhebungen und Verarbeitungen sind unzulassig. Wer sich tGber die Erforderlichkeit der
Daten und die Zuldssigkeit der Datenverarbeitung nicht sicher ist, wendet sich an den

Datenschutzbeauftragten.
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4.6 Richtigkeit ("accuracy")
Die personenbezogenen Daten missen im Hinblick auf die Zwecke ihrer Verarbeitung sachlich richtig

und erforderlichenfalls auf dem neuesten Stand sein. Die Verarbeitung unrichtiger Daten ist zu
vermeiden. Zur Berichtigung oder Loschung unrichtiger Daten sind alle angemessenen Mafl3nahmen zu
treffen. Eine langfristige Speicherung von Daten erfordert daher ein erhthtes Mal3 eines

Berichtigungsmanagements.

4.7 Speicherbegrenzung ("storage limitation")
Personenbezogene Daten dirfen nur so lange gespeichert werden, wie es fiir die Zwecke, fir die sie

erhoben worden sind, erforderlich ist. Um sicherzustellen, dass personenbezogene Daten nicht langer
als notig gespeichert werden, sind Fristen fir inre Léschung oder regelmaRige Uberpriifung vorzusehen

und die Daten regelmaRig zu l6schen bzw. zu vernichten.

4.8 Integritat und Vertraulichkeit ("integrity and confidentiality")
Der Grundsatz der Integritat und Vertraulichkeit besagt, dass personenbezogene Daten in einer Art und

Weise verarbeitet werden missen, die eine angemessene Sicherheit gewahrleistet. Davon umfasst ist
der Schutz vor unbeabsichtigtem Verlust, Zerstérung und Beschadigung durch geeignete technische
MalRnahmen. Bei der Verarbeitung der personenbezogenen Daten ist durch geeignete technische und
organisatorische Maflnahmen eine angemessene Sicherheit der personenbezogenen Daten zu

gewabhrleisten. Unbefugte dirfen keinen Zugang zu den Daten haben.

4.9 Rechenschaftspflicht ("accountability")
Der Grundsatz der Rechenschaftspflicht ist eine wesentliche Neuerung zum alten Datenschutzrecht. Die

Dokumentations- und Nachweispflichten haben sich deutlich erhéht. Insbesondere miissen wir als
Verantwortlicher fir personenbezogene Daten nachweisen, dass wir die Datenschutzgrundséatze
jederzeit einhalten. Zur Erfullung dieser Rechenschaftspflicht haben wir ein stimmiges, systematisches
und nachvollziehbares Datenschutzmanagement eingerichtet, dessen Dreh- und Angelpunkt die
Regelungen sind, wie sie in diesem Datenschutzhandbuch festgelegt und durch die beigefligten bzw. in
Bezug genommenen Anlagen konkretisiert sind. Auf der Grundlage dieser Datenschutzdokumentation
ist eine Uberpriifung der Einhaltung dieser Grundsétze durch Datenschutzpriifungen und Audits maglich.
Die in diesem Datenschutzhandbuch zu diesem Zweck festgelegten Dokumentationen und Nachweise

mussen wir daher immer aktuell und vollsténdig flhren.

5 DATENSCHUTZMANAGEMENT

In Erfullung der Rechenschaftspflicht (,accountability“) haben wir unser Datenschutzmanagementsystem

eingefuhrt. Als Datenschutzmanagementsystem werden die in diesem Handbuch, sowie in dessen
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Anlagen aufgefiihrten MaflRnahmen organisatorischer Art verstanden, die den datenschutzkorrekten
Umgang mit personenbezogenen Daten gewahrleisten sollen und dabei einerseits
Datenschutzverletzungen vorbeugen, andererseits aber auch helfen sollen, diese nachtraglich zu
beheben. Unser Ziel war, den Datenschutz so zu organisieren, dass er im Verein auch in der Flache
gelebt wird und seine Umsetzung jederzeit nachgewiesen werden kann.

Unser Datenschutzmanagement folgt dabei dem sogenannten PDCA-Zyklus (,Plan-Do_Check-Act®)
nach W. Edwards Deming. Séamtliche von uns ergriffene Malinahmen sind nicht lediglich eingefihrt
worden. Sondern Sie unterliegen einem kontinuierlichen Verbesserungsprozess, wie er auch allen
Qualitatsmanagement-Systeme zugrunde liegt.

PLAN
Planung und Konzeption

DO
Umsetzung

personen-

bezogene
mfen

6 DATENSCHUTZORGANISATION UND VERANTWORTLICHKEITEN

CHECK
Kontrolle & Review

ACT
Optimierung & Verbesserung

Im Folgenden werden die Verantwortlichkeiten und Aufgaben im Hinblick auf den Datenschutz und die
IT-Sicherheit im Verein dargestellt. Sdmtliche Ansprechpartner inklusive ihrer Kontaktdaten werden als
Anlage 1 beigeflgt.

Unternehmensleitung ' ’
DSB-extern . . .

DSK-intern IT-Verant-
wortlicher

DS-Gruppe

Anlage 1: Ansprechpartner und ihre Kontaktdaten
Dieses Schaubild zeigt die Grundausrichtung im Falle eines externen DSB

| Name | Funktion | Telefon | E-Mail
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Datenschutzbeauftragter
Datenschutzkoordinator
Vorstandsmitglied
IT-Verantwortlicher
Geschaftsfihrer

6.1 Vereinsleitung
Der Vereinsvorstand tragt die Gesamtverantwortung fir den Datenschutz und die IT-Sicherheit im Verein.

Dies betrifft insbesondere die Beachtung der Datenschutzgrundsatze, sowie die Gestaltung und

Einhaltung der gesetzlichen Regelungen.

6.2 Datenschutzkoordinator — intern

Zur Erreichung der Ziele des Datenschutzhandbuches haben wir zusatzlich einen internen
Datenschutzkoordinator (DSK-intern) benannt. Der DSK-intern unterstiitzt den Vereinsvorstand und den
DSB bei der Umsetzung des Datenschutzes im Verein. Er ist die Schnittstelle zwischen Vereinsleitung,
DSB und Datenschutzgruppe. Er fungiert zudem als der vereinsinterne Ansprechpartner fir die
Mitarbeiter und Fachabteilungen, insbesondere bei der Einfihrung neuer Verarbeitungen, sowie
Software- und IT-Systemen. Damit wollen wir sicherstellen, dass datenschutzrelevante Aspekte
vereinsintern von Beginn an beachtet und dokumentiert werden. Dem DSK-intern obliegen die folgenden

Aufgaben:

o Dokumentation: Erstellung und Flhrung des Verzeichnisses von Verarbeitungstatigkeiten (Art
30 DSGVO)

o Prifung gemeldeter neuer Verarbeitungstatigkeiten und Koordinierung der Einflhrung neuer
Prozesse und Systeme

e Unterstlitzung der Vereinsleitung bei der Auswahl und spateren Auditierung externer
Dienstleister (Auftragsverarbeiter), sowie Einholung und Verwaltung von
Auftragsverarbeitungsvertrage, bei denen das Verein entweder Auftraggeber oder
Auftragnehmer ist

o Pflege und Aktualisierung der Datenschutzbestimmungen

e Bearbeitung, Beantwortung und Dokumentation von Betroffenenanfragen, insbesondere von
Auskunfts- oder Léschungsersuchen

e Untersuchung und Dokumentation aller datenschutzrelevanten Vorfalle, insbesondere von
Datenschutzverstof3en

¢ Einholung und Dokumentation der Verpflichtungserklarungen der Mitarbeiter

o Einleitung, Steuerung und Dokumentation von Sensibilisierungs- und Schulungsmaf3nahmen,

wobei die Durchflihrung von Schulungen durch den DSB stattfinden
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o Koordinierung, Steuerung und Dokumentation des Datenschutzmanagements: dies betrifft
insbesondere die Planung und Protokollierung der Arbeit der Datenschutzgruppe und die
Erarbeitung konkreter Verbesserungsvorschlage fir den Datenschutz im Verein

o Erstellung eines jahrlichen Berichts Giber den Stand des Datenschutzes im Verein und tber die
Arbeit bzw. Arbeitsergebnisse der Datenschutzgruppe.

e Planung, Koordinierung und Dokumentation der Durchfihrung von Datenschutz-

Folgenabschatzungen

Der DSK-intern informiert den DSB und die Vereinsleitung unverziiglich in Textform (Brief, E-Mail oder
Fax) uUber alle datenschutzrelevanten Prozesse, Vorhaben und Vorfélle im Verein. Der DSB steht dem
DSK-intern bei der Wahrnehmung seiner Aufgaben im Ubrigen beratend zur Seite. Er wird auf Anfrage
eine rechtliche Einschéatzung abgeben und dem DSK-intern Formulare und Arbeitshilfen zur Verfigung

stellen.

7.2. IT-Verantwortlicher
Zur Erreichung der Ziele des Datenschutzhandbuches haben wir weiterhin einen internen IT-

Verantwortlichen benannt. Dem IT-Verantwortlichen obliegen die folgenden Aufgaben:

e Beratung des Vereinsvorstands bei der Planung, Umsetzung und Verbesserung der
Informationssicherheit und des technischen Datenschutzes im Verein. Der IT-Verantwortliche
hat insbesondere Uber technische Neuerungen und mdgliche Schwachstellen in der
Sicherheitsarchitektur des Vereins zu informieren

e Dokumentation: Erstellung und Fihrung des Dokuments mit der Zusammenstellung der
technischen und organisatorischen MaRhahmen des Vereins (TOMS)

o Dokumentation: Erstellung und Fiihrung des IT-Sicherheitskonzeptes

e Dokumentation: Erstellung und Fihrung des Léschkonzeptes

o Dokumentation: Erstellung und Fiihrung des Backup- und Recovery-Konzeptes

o Dokumentation: Erstellung und Fiihrung des Berechtigungskonzeptes

e Unterstitzung bei der Planung, Umsetzung und Verbesserung technischer und
organisatorischer MaRhahmen bei neuen und bei bestehenden Verarbeitungstatigkeiten.

o Erarbeitung konkreter Verbesserungsvorschlage fiir den Datenschutz im Verein

o Empfehlung und Einschatzung im Hinblick auf die Beschaffung neuer Hard- und Software im
Verein

e Erarbeitung von Ldsungen zu ,Privacy by design®, ,Privacy by default® und dem Recht auf

Datenportabilitat.
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6.3 Datenschutzgruppe
Um samtliche datenschutzrechtliche Belange laufend zu erfassen, zu bewerten und zu verbessern

(PDCA) sowie zur Erfullung unserer Rechenschaftspflicht zur Einhaltung der Grundsatze gem. Art 5 Abs.
1 DSGVO hat unser Verein eine Datenschutzgruppe gebildet.

Die Datenschutzgruppe besteht aus dem zustandigen Mitglied des Vereinsvorstandes, dem DSB, dem
DSK-intern, dem IT-Verantwortlichen sowie je nach Bedarf weiteren Teilnehmern, soweit ihre
Fachbereiche betroffen sind. Die Datenschutzgruppe soll mindestens halbjahrlich zusammentreten.
Beschlisse kann die Datenschutzgruppe jederzeit auch im Umlaufverfahren treffen. Der DSK-intern wird
zu den Terminen der Datenschutzgruppe einladen, die Tagesordnungspunkte sammeln und vorbereiten,

sowie Uber die Arbeitsergebnisse und -berichte Protokoll fihren.

Die Datenschutzgruppe wird mit dem Ziel einer regelmaRigen Uberprifung und Verbesserung
insbesondere evaluieren,

e Ob das ,Verzeichnis der Verarbeitungstéatigkeiten“ auf dem aktuellen Stand ist oder Uberarbeitet
werden muss

e Ob die ergriffenen technischen und organisatorischen MalRnahmen unter Berlicksichtigung der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitungen sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte und
Freiheiten nattrlicher Personen korrekt umgesetzt werden. Dariiber hinaus ist zu prifen, ob sie
nach wie vor geeignet und angemessen sind. In diesem Zuge ist auch zu klaren, ob sich der
Stand der Technik verandert hat

e Ob die Datenschutzprozesse funktionieren (z.B. zur Wahrung der Betroffenenrechte, zum
Verhalten bei Datenpannen)

e Ob der Beschéftigtendatenschutz funktioniert (z.B. SchulungsmalRnahmen wirken, Richtlinien
eingehalten werden). Dies betrifft auch die regelméaRige Uberarbeitung und Vervollstandigung
von Mitarbeiterrichtlinien.

¢ Ob die Datenschutzbestimmungen in Erfullung der Informationspflichten aus Art. 12 ff. DSGVO
aktuell sind.

e Ob und mit welchem Ergebnis Audits bei Auftragsverarbeitern durchgefiihrt worden sind oder
noch anstehen

e Ob neue Verarbeitungstatigkeiten eingefihrt werden sollen, welche Risiken diese mit sich

bringen und ob es diesbeziiglich einer Folgenabschéatzung bedarf.

Darlber hinaus dient die Datenschutzgruppe der Klarung offener Fragen, der Erarbeitung von Lésungen

fur aufgetretene Probleme im Vereinsschutz und der Verabschiedung von Optimierungsmaf3hahmen.

Die Protokolle werden vom DSK-intern ausgefertigt und zur Erfillung unserer Dokumentations- und
Nachweispflicht gem. § 5 Abs. 2 DSGVO aufbewahrt.
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6. DATENVERARBEITUNG

Jede Verarbeitung personenbezogener Daten muss rechtlich zulassig sein. Dies beinhaltet die Wahrung
der Datenschutzgrundsétze.

7.1. Einfiihrung neuer oder Anderung bestehender Verarbeitungstatigkeiten
Vor der Aufnahme eines neuen oder der Anderung eines bestehenden Datenverarbeitungsprozesses

bedarf es einer Meldung durch den zustandigen Mitarbeiter oder die zustéandige Fachabteilung an den
DSK-intern unter Verwendung des Formblatts ,Meldung neue Verarbeitungstatigkeit®. Diese enthalt eine
Festlegung der Zwecke der Verarbeitung und eine erste Risikoeinschatzung des zustandigen

Mitarbeiters/ der zustandigen Fachabteilung.

Anlage 4: Meldung neue Verarbeitungstatigkeit

Verzeichnis von Verarbeitungstatigkeiten
Gem. Art. 30 Abs. 1 DSGVO

Hauptblatt

1. Verantwortlicher (Art. 30 Abs. 1 lit. a DS-GVO)
Name:

Anschrift:

Telefon:

Fax:

E-Mail:

Internetadresse:

2. Gesetzlicher Vertreter

Name: ... (Vereinsvorstand)
Telefon:

E-Mail:

3. Leiter der Datenverarbeitung
Name:

Telefon:

E-Mail:

4. Zustandige Aufsichtsbehdrde

Name: Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
Anschrift: Gustav-Stresemann-Ring 1,Wiesbaden
Telefon: 0611
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5.Regelungen zur Datensicherheit
[Verweis auf Ubergreifende IT-Sicherheitskonzepte, die grds. fir alle Verarbeitungstatigkeiten gelten]

7. Regelungen zur Datenléschung
[Verweis auf Ubergreifende Loschkonzepte, die grds. fir alle Verarbeitungstatigkeiten gelten]

Ort/Datum: Ort/Datum:

Verantwortlicher (Geschéftsfiihrer) Datenschutzbeauftragter

Datum der Anlegung:
Datum der letzten Anderung:

Der DSK-intern wird die neue bzw. gednderte Verarbeitungstatigkeit in Abstimmung mit dem DSB und
dem IT-Verantwortlichen prifen. Dabei ist klaren, ob die beabsichtigte Verarbeitungstatigkeit von einer
Rechtsgrundlage gedeckt ist, ob die bestehenden technischen und organisatorischen MaRnahmen
geeignet und angemessen sind und ob es fur die Verarbeitungstatigkeit der Durchfihrung einer
Datenschutz-Folgenabschatzung gem. Art. 35 DSGVO bedarf.

Der IT-Verantwortliche hat bei jeder Einfilhrung neuer oder der Anderung bestehender

Verarbeitungstatigkeiten Losungen zu ,Privacy By Design“ und ,Privacy By Default” vorzuschlagen.

Die Prufung und ihr Ergebnis sind schriftlich durch den DSK-intern zu dokumentieren und der

Datenschutzgruppe vorzustellen. Diese entscheidet tiber die Durchfiihrung einer Folgenabschéatzung.

6.4. Folgenabschatzung
Das Institut der Datenschutz-Folgenabschatzung (DSFA) ist im deutschen Datenschutzrecht bereits seit

langem in ahnlicher Form unter der Bezeichnung ,Vorabkontrolle* bekannt.

Eine DSFA ist immer dann durchzufiihren, wenn besonders sensible Daten verarbeitet werden oder die
Datenverarbeitung dazu bestimmt war, die Personlichkeit des Betroffenen, einschlieRlich seiner
Fahigkeiten, Leistungen oder seines Verhaltens zu bewerten. In diesen Fallen missen wir die dem
Verfahren innewohnenden besonderen Risiken fiir die Rechte und Freiheiten des Betroffenen prifen und
eine Stellungnahme abgeben. Die Datenschutz-Folgenabschatzung dient also der Bewertung von

Risiken und deren mdgliche Folgen fur die persdnlichen Rechte und Freiheiten der betroffenen Personen.

Die Datenschutzgruppe wird jeden neuen oder gednderten Verarbeitungsprozess auf Grundlage der
Vorprifung des DSK-intern danach untersuchen, ob mit der Verarbeitung voraussichtlich ein hohes
Risiko fur personenbezogene Daten einhergeht und eine DSFA notwendig ist. Ist dies der Fall, beschliefl3t
die Datenschutzgruppe die Durchfiihrung einer DSFA und bestimmt eine Arbeitsgruppe fir deren
Durchfuhrung. Die Folgenabschatzung kann auch durch externe, fachkundige Personen Glbernommen —

mit Ausnahme des DSB - Gibernommen werden.
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Die jeweilige Verarbeitung darf grundsétzlich erst nach Durchfiihrung der DSFA und entsprechender
Freigabe durch die Vereinsleitung in Betrieb genommen werden. Der DSB steht bei der Durchfiihrung

der Folgenabschéatzung auf Anfrage fur die Beratung zur Verfiigung.

Das Ergebnis der DSFA wird der Vereinsleitung mitgeteilt. Diese entscheidet Uber die Freigabe des

Verarbeitungsprozesses.

Sollte die DSFA ergeben, dass das mit dem Verarbeitungsprozess verbundene Risiko nicht durch
technische und organisatorische MafRnahmen eingeddmmt werden kann, wird die Vereinsleitung dariber
entscheiden, ob von der beabsichtigten Verarbeitungstatigkeit Abstand genommen oder die
Aufsichtsbehdrde i.S.d. Art. 36 DSGVO konsultiert werden soll.

6.5. Verzeichnis der Verarbeitungstatigkeiten
Wir sind gesetzlich gem. Art. 30 DSGVO verpflichtet, alle Prozesse, die personenbezogene Daten

betreffen, in einem sogenannten Verzeichnis der Verarbeitungstatigkeiten zu dokumentieren. Der DSK-
intern flhrt ein solches Verzeichnis fir unseren Verein. Soweit wir als Auftragsverarbeiter tatig sind,
besteht daneben ein Verzeichnis von Verarbeitungstatigkeiten fiir Auftragsverarbeiter i.S.d. Art. 30 Abs.
2 DSGVO.

Der DSK-intern trdgt Sorge dafiir, dass die Verarbeitungsverzeichnisse regelmaRig durch die

Datenschutzgruppe auf ihre Aktualitét Gberprift und angepasst werden.

Alle Beschéftigten, die fur die Einrichtung oder Durchfiihrung von Verarbeitungen personenbezogener
Daten in unserem Verein verantwortlich sind, sind bei einer Einfihrung oder Anderung von
Verarbeitungen und/oder Geschaftsprozessen verpflichtet, dieses dem DSK-intern in Textform (Brief, E-

Mail, Fax) mitzuteilen.
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Anlage 5: Verzeichnis der Verarbeitungstatigkeiten
Verarbeitungstatigkeit Nr. ...

| Angaben zur Verarbeitungstatigkeit

1. Name der Verarbeitungstatigkeit:

Beschreibung der Verarbeitungstéatigkeit:

Angaben zur Verarbeitungstatigkeit

2. Zwecke der Verarbeitung

3. Kreis der betroffenen Personengruppen

Kategorien betroffener Personen Kategorien personenbezogener Daten

3.1...

Kategorien von Empfangern und Datentibermittlung

4. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder noch offengelegt werden

4.1 Unternehmensinterne Empfanger
4.1.1 Abteilung:

4.2 Externe Empfanger und Dritte (jeder andere Empféanger, auch Konzernunternehmen)
4.2.1 Externe Stelle:

5. Datenubermittlungen in Drittlander
Ubermittlung: [] Nein dJa [ I1st geplant

Name des Drittlandes:
Empfanger im Drittland:
Angabe der geeigneten Garantien:

Loschfristen

6. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien
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Kategorien personenbezogener Daten Ldschfrist

Zu3n ..

Technische und organisatorische Mal3nahmen

7. Allgemeine Beschreibung der technischen und organisatorischen MaBhahmen
Die ergriffenen SchutzmaRnahmen ergeben sich aus

[ IT-Sicherheitskonzept

[ Berechtigungskonzept

[ Léschkonzept

[ Notfall- und Recovery-Konzept

[ Technische und organisatorische MaRnahmen des Auftragsverarbeiters

[J Datenschutz-Zertifizierung

Ergédnzend und/oder abweichend sind vom Verantwortlichen fir diese Verarbeitung folgende SchutzmafRnahmen ergriffen worden:
[ Pseudonymisierung personenbezogener Daten: ...
[ verschliisselung personenbezogener Daten: ...
[J Gewanhrleistung der Vertraulichkeit der Systeme und Dienste: ...
[ Gewahrleistung der Integritét der Systeme und Dienste: ...
[] Gewanhrleistung der Verfiigbarkeit der Systeme und Dienste: ...
[J Gewahrleistung der Belastbarkeit der Systeme und Dienste: ...
[ wiederherstellung der Verfiigbarkeit personenbezogener Daten und den Zugang zu ihnen nach einem physischen oder
technischen Zwischenfall: ...
[ verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten MaRnahmen: ...
[J MaRnahmen zur datenschutzfreundlichen Technikgestaltung und Voreinstellung (,Privacy by design“ und ,Privacy by default*)

Rechtsgrundlage der Verarbeitungstatigkeit

8. Rechtsgrundlage der Verarbeitungstatigkeit

Einwilligung

Vertragserfullung oder -anbahnung

Erfillung einer rechtlichen Verpflichtung

Schutz lebenswichtiger Interessen einer natirlichen Person

Wahrung der Uberwiegenden berechtigten Interessen des Verantwortlichen
Spezialgesetzliche Regelung (Erlaubnis) auRerhalb der DS-GVO

Kollektivvereinbarung (z.B. Betriebsvereinbarung, Tarifvertrag)

Wahrnehmung von arbeits- und sozialrechtlichen Rechten und Pflichten des Verantwortlichen
Patientenbehandlung

o

Mittel der Verarbeitung

9. Hardware, die fur diese Verarbeitung eingesetzt wird

10. Software, die fur diese Verarbeitung eingesetzt wird

11. Speicherort der Daten

[ Lokal auf dem Rechner des einzelnen Beschéaftigten
[J Lokaler Server des Verantwortlichen. Server: ...

[ Auf Servern eines Dienstleisters

[ Cloud. Cloud-Service: ...

O..

Eingebundene Auftragsverarbeiter

12. Eingebundene Auftragsverarbeiter (z.B. externe Dienstleister): [ Nein []Ja
Unternehmen:

Dienstleistung:

Vertrage:
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Zugriffsberechtigte Personen oder Personengruppen

13. Zugriffsberechtigte Personen oder Personengruppen

Kategorien personenbezogener Daten

Zugriffsberechtigte Personen(gruppe)

Zugriffsrecht (V = Vollzugriff
(beinhaltet Recht zur
Berechtigungsvergabe), L = nur
lesend, LS =lesend und
schreibend)

Anmerkungen

Ort/Datum:

Verantwortlicher

7. SICHERHEITSMARNAHMEN

Zur Einhaltung der datenschutzrechtlichen Vorschriften miissen wir Vorkehrungen zum Schutz der von

uns verarbeiteten personenbezogenen Daten treffen. Nach Art. 32 und Art. 24 DSGVO ist es

erforderlich, geeignete technische und organisatorische Ma3nahmen auszuwahlen und umzusetzen, die

ein, dem Risiko angemessenes Schutzniveau gewahrleisten. Es gilt dabei ein risikobasierter Ansatz. Die

Auswahl der Sicherheitsmaf3nahmen ist an den konkreten Verarbeitungstatigkeiten und den damit

verbundenen Gefahren auszurichten. Umso hoher die Risiken fir die betroffenen Personen sind, umso

starker und umfassender missen unsere SicherheitsmalRnahmen sein. Diese schlieRen insbesondere

MalRnahmen zur

e Pseudonymisierung und Verschlisselung personenbezogener Daten

o Mafnahmen zur Sicherstellung der Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der

Systeme und Dienste unseres Vereins im Zusammenhang mit der Verarbeitung

¢ MalRnahmen zur Gewahrleistung der Verflgbarkeit und schnelle

e MaRnahmen zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MaRRnahmen zur Gewahrleistung der Sicherheit der

Verarbeitung

Die ergriffenen Sicherheitsmalinahmen unseres Vereins sind vom IT-Verantwortlichen zu

dokumentieren. Die Dokumentation erfolgt zum einen in der Zusammenstellung unserer technischen und

organisatorischen Mafnahmen und ausfihrlich in unserem IT-Sicherheitskonzept.

Anlage 6: Zusammenstellung technische und organisatorische MaRnahmen
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8. TECHNISCHE UND ORGANISATORISCHE MARNAHMEN ZUM DATENSCHUTZ

Technische und Organisatorische MaBnahmen

1. Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Uibliche, alltagliche Nutzung von personenbezogenen Daten findet ausschlie3lich tiber Nutzernamen und E-Mail-
Adressen statt. Alle Details dieser Daten werden gesondert und zentral verwaltet und sind nur durch Hinzuziehen
weiterer Informationen zuganglich. Eine Pseudonymisierung im eigentlichen Sinne findet nicht statt.

2. Verschlusselung (Art. 32 Abs. 1 lit. a DS-GVO)

Die Ubertragung von personenbezogenen Daten, insbesondere wenn diese (iber das (offene) Internet erfolgt, findet
in verschlisselter Form statt. Als Verschlisselung wird HTTPS/SSL verwendet. Ausgewahlte Daten, insbesondere
Passworter werden zusatzlich gehasht (MD5) und nur in dieser Form Gbertragen und abgelegt.

8.5. 3. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Eingangstur: Der Zugang zu den Birordumen ist stets verschlossen und kann nicht ohne Schlussel von auf3en
gedffnet werden.

Schlie3system: Die Eingangstir ist mit einem Sicherheits-SchlieRsystem ausgestattet.

Interne Tiuren: Alle Raume innerhalb der Birordume der MUSTERFIRMA, die sensible Daten in digitaler
oder in Papierform enthalten, z.B. Serverraum und Sekretariat, sind mit eigenen Turen zuséatzlich gesichert.
Diese Turen verfligen Uber Sicherheitsschlgsser.

Die Serverracks innerhalb der Serverraume sind zuséatzlich verschlossen und haben eigene
Sicherheitsschldsser.

Schlusselregelung: Die fest angestellten Mitarbeiter der MUSTERFIRMA haben einen Schlussel fir das
Schlie3system der Eingangstiir. Die Ausgabe des Schliissels wird unter Festhaltung des Namens und
durch Quittierung des Erhalts durch den Empfanger dokumentiert. Die Riickgabe des Schlussels erfolgt mit
Beendigung des Vertragsverhaltnisses. Schlissel fir die oben genannten internen Raume haben nur sehr
kleine Gruppen von ausgewahlten Mitarbeitern. Die Ausgabe und Riickgabe ist ebenso geregelt wie bei der
Eingangstir.

Schllsselverlust: Bei Verlust des eines Schliissels werden alle relevanten Schliissel ausgetauscht

Video: Die Eingangstir zu den Birordumen wird durch eine Videokamera mit Bewegungssensor
Uberwacht.

Alarmanlage: Die Burordume sind an Notausgangen mit einem Alarmsystem mit direkter Verbindung zum
Sicherheitsdienst gesichert.

Besucher: Besucher der Birordume werden am Empfang begriiRt und kontrolliert. Wahrend des gesamten
Aufenthalts in den Burordumen der MUSTERFIRMA werden die Besucher durch fest angestelltes Personal
begleitet.

Reinigungspersonal: Die Biroraume der MUSTERFIRMA werden durch ausgewahltes Reinigungspersonal
gereinigt. Ausnahme ist der Serverraum, der durch IT-Personal gereinigt wird.

Zugangskontrolle

Alle IT-Systeme der MUSTERFIRMA sind nur die ausgewahlte Nutzer nutzbar. Die Auswahl der jeweiligen
Nutzer erfolgt nach dem Prinzip den Nutzerkreis so klein wie méglich zu halten.

Jedem Benutzer ist ein spezielles Benutzerprofil zugeordnet, dass dem Benutzer ausschlieBlich den
Umfang an Rechten zugesteht, der fur die jeweilige Arbeit notwendig ist. Insbhesondere wird der Zugang zu
personenbezogenen Daten restriktiv behandelt und nur kleinen Benutzerkreisen zugestanden.

Die Systeme der MUSTERFIRMA sind mittels Single-Sign-On mit LDAP erreichbar. Die Anmeldung eines
Benutzers erfolgt mit einer Kombination aus Nutzernamen und Passwort. Im LDAP ist ein System von
Benutzergruppen realisiert, dass jedem LDAP-Nutzer nur die Rechte zugesteht, die er unbedingt benétigt.
Ausgewahlte Systeme, die personenbezogene Daten halten, verfiigen zuséatzlich Uber eine 2-Faktor-
Authetifizierung.

Die Passworter der lokalen Benutzer auf den Mitarbeiter-Rechnern miissen mindestens 10 Zeichen lang
sein, ein Sonderzeichen und eine Zahl enthalten. Dies wird Uiber eine MDM-Software gesteuert. Die
Passwdrter fur den LDAP-Zugang folgen grundsatzlich keiner allgemeinen Beschrankung. Die Vergabe von
LDAP-Passwortern fir Admins geschieht, ebenso wie die Vergabe anderer Administratoren-Passworter
ausschlieBlich tber die Software PW-Gen.
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o Dieinternen Systeme, die personenbezogene Daten verarbeiten, sind Uber das Internet nur via VPN
erreichbar. Ausnahmen bilden JIRA (Ticketverwaltung) und Confluence (Wissensmanagement)

o Die Windows-Systeme sind mit der Anti-Virus-Software von Kapersky ausgestattet.
Auf allen Rechnern der Mitarbeiter der MUSTERFIRMA findet eine Festplattenverschlisselung statt.

o Die Kundensysteme und die interne Systeme, die von der MUSTERFIRMA betrieben werden, sind
untereinander und nach auf3en durch virtuelle Firewall Appliances abgesichert.

e  Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen.
o  Alle Nutzer der Systeme der MUSTERFIRMA haben einen, im Rahmen ihrer Aufgaben, maximal
beschrankten Zugriff aus diese Systeme. Diese Beschrankung wird sowohl durch ein abgestuftes Rechte-
Konzept im LDAP, als auch durch eine entsprechende Konfiguration einzelner Systeme abgebildet.
Der Vollzugriff zu den Servern ist ausschlief3lich fir eine kleine Gruppe von Administratoren freigegeben.
Die Zugriffsrechte sind pro Nutzer dokumentiert, jeder Zugriff wird durch die IT-Systeme protokolliert.
Der Zugriff auf die Systeme der Kunden der MUSTERFIRMA ist auf eine kleine Gruppe von Mitarbeitern
beschréankt und erfolgt ausschlie3lich Gber IPsec-Verbindungen.
o  Physische Datenséatze auf Papier werden nach Ablauf der Aufbewahrungsfrist mit einem Aktenvernichter
nach Vernichtungsstufe P4 (DIN66399) vernichtet.
o Datenséatze auf physischen Datentragern (CD etc.) werden ggf. nach Ablauf der Aufbewahrungsfrist mit
einer Low-Level-Formartierung geléscht und mit einem Hammer vernichtet.

e  Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandantenféhigkeit, Sandboxing.

o Daten die zu unterschiedlichen Zwecken erhoben werden, werden grundsatzlich in physisch voneinander
getrennten Systemen gespeichert.

o In einigen der IT-Systeme findet eine Software-seitige Trennung der Daten durch eine logische
Mandantentrennung statt.

o  Beider Entwicklung von Kundensystemen findet eine Trennung nach Test- und Produktivsystem statt.
Test- und Produktivsysteme sind gemaf ihrer Sicherheitsanforderungen mit unterschiedlichen Zugéngen
und Nutzungsrechten versehen.

8.6. 4. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

e  Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport, z.B.:
Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur.
o Die Weitergabe von Daten erfolgt ausschlieBlich in anonymisierter und/oder pseudonymisierter Form statt.
o Die elektronische Weitergabe von Daten erfolgt stets via VPN-Standleitung und/oder in verschlisselter
Form.

. Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind, z.B.: Protokollierung, Dokumentenmanagement.
o AlleIT-Systeme, die personenbezogene Daten verarbeiten, protokollieren den persénlichen Login eines
Bearbeiters. Alle bearbeitenden Aktionen, wie anlegen, andern und I6schen kdnnen so dem betreffenden
Bearbeiter zugeordnet werden.

8.7. 5. Verfigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e  Verfligbarkeitskontrolle
Schutz gegen zuféllige oder mutwillige Zerstdérung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site),
unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallplane.
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o  Durch eine Einhaltung der vorgeschriebenen Aufbewahrungsfristen ist die Verfugbarkeit aller Daten
grundsatzlich gewahrleistet

o Die Serverrdume sind so ausgestattet, dass ein storungsfreier Betrieb und damit die standige Verfligbarkeit
der Daten gewahrleistet ist. Dazu gehért insbesondere die Ausstattung mit Feuerléschgeréaten und
Klimaanlage.

o Alle Systeme, die bei unseren Hostern MUSTERHOSTER betrieben werden, sind uber deren Infrastruktur
mit einer unterbrechungsfreien Stromversorgung ausgestatttet. Dies sind alle Kundensysteme, JIRA,
Confluence und die Versionskontrolle sowie die Build- und Archivserver. Die internen Systeme,
insbesondere DATEV werden bei einem Stromausfall 10 Minuten weiterbetrieben.

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)
o  Durch die Sicherung der Daten in Form von Backups ist eine schnelle Wiederherstellbarkeit bei
Systemausfallen gewahrleistet.

8.8. 6. Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-
GVO)

e Datenschutz-Management
o  Der Datenschutz-Manager Gberprift turnusmagig alle relevante Prozesse, MaRnahmen und die
Dokumentation.
o Im Zuge neuer Kundenprojekte finden Audits durch externe Priifer statt, wéahrend derer sowohl die
Malnahmen als auch die entsprechende Dokumentation tberprift, bewertet und evaluiert werden.

e Incident-Response-Management
o Das Incident-Response-Management folgt, je nach Schwere des jeweiligen Zwischenfalls, einem Vorgehen,
das in der Verantwortung der zustandigen Mitarbeiter liegt. Die technische Leitung wird in jedem Fall
informiert und entscheidet dann angemessene MaBnahmen.

e  Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO) — ,Privacy by default* und ,Privacy by design“
o Die MaRnahmen zur Erfassung von personenbezogenen Daten sind aktuell in der Priifung und werden nach
und nach gemaR den Richtlinien auf ,,Privacy by default“ und ,,Privacy by design“ umgestelit.

e  Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des Auftraggebers, z.B.:
Eindeutige  Vertragsgestaltung, formalisiertes ~ Auftragsmanagement, strenge  Auswahl des Dienstleisters,
Vorabuberzeugungspflicht, Nachkontrollen.
o  Eine Verarbeitung von Daten im Zuge von Auftragen erfolgt nur nach entsprechender Weisung des
Auftraggebers. Dies ist in den jeweiligen Vertragsdokumenten entsprechend festgehalten.

Technische und Organisatorische MaBnahmen

7. Bewertung und Dokumentation der Risiken und Malinahmen

Risiko der Verarbeitungstatigkeiten des Unternehmens fur die Rechte und Freiheiten betroffener Personen

X Gering [J Normal [ Hoch [ sehr hoch

Begriindung: Die MUSTERFIRMA sichert personenbezogene Daten angemessen in Bezug zu ihrer Sensibilitéat.
Eintrittswahrscheinlichkeit des Risikos (z.B. Datenpanne/ Schaden):

X Gering [J Normal [ Hoch [ sehr hoch

Erwartete Schwere eines Schadens:

[ Gering X Normal [ Hoch [ sehr hoch

Entsprechen die ergriffenen technischen und organisatorischen MaRnahmen dem aktuellen Stand der Technik?
X Ja O Nein

Begrundung: Als IT-Unternehmen ist die MUSTERFIRMA stets auf dem neuesten Stand der Technik. Das gilt sowohl fur die von uns
entwickelte Software, als auch fir alle intern genutzte Hard- und Software.
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Wenn nein, welche zusétzlichen technischen und organisatorischen MaRnahmen wiirden dem aktuellen Stand der Technik
entsprechen? Und warum wurden sie nicht ergriffen?

Sind die ergriffenen technischen und organisatorischen MalRnahmen den festgestellten Risiken angemessen?

X Ja [ Nein

Anmerkungen

Ort/Datum:

Verantwortlicher
Anlage 7: IT-Sicherheitskonzept

Ist von jedem Verein selbst zu erstellen

Die regelmafige Evaluation unserer Sicherheitsmalnahmen erfolgt durch die Datenschutzgruppe.
Anderungen bestehender Sicherheitsmanahmen oder die Einfiilhrung neuer Sicherheitsmanahmen

sind in der Datenschutzgruppe zu besprechen und von dem Vereinsvorstand zu verabschieden.

9. DATENSCHUTZ DURCH TECHNIKGESTALTUNG UND DATENSCHUTZFREUNDLICHE
VOREINSTELLUNGEN

Art. 25 DSGVO regelt den Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen. Wir
sind verpflichtet, auch in Abwéagung von Kosten und Nutzen dazu, geeignete technische und
organisatorische MalRnahmen zu treffen, sowohl um der Verordnung als auch den betroffenen Personen
zu genugen. Dies wird auch als ,Privacy By Design“ bezeichnet. Der Datenschutz soll schon in der

Konzeptionsphase berticksichtigt werden.

Dartber hinaus sind wir verpflichtet durch Voreinstellungen das Prinzip der Erforderlichkeit und
Datensparsamkeit umzusetzen. Dies wird ,,Privacy By Default” genannt. Die MaRnahmen, Vorkehrungen
und Funktionen zur datenschutzfreundlichen Technikgestaltung und zum datenschutzfreundlichen

Design sind zu dokumentieren.

10.1. Beschaffung von Hard- und Software
Die gewlinschte Beschaffung von Hard- und Software ist zundchst dem IT-Verantwortlichen zur Prifung

und Einschatzung vorzulegen. Die Prufung und ihr Ergebnis sind durch den IT-Verantwortlichen zu
dokumentieren und der Datenschutzgruppe vorzustellen. Diese entscheidet Uber die Beschaffung von
Hard- und Software.
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Bereits bei der Auswahl von Hard-und Software ist das Prinzip der Gewahrleistung von Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen als ein tragendes Kriterium
zu berlcksichtigen. Der IT-Verantwortliche fihrt eine Liste samtlicher verwendeter Hardware und

Softwareprogramme, die der DSK-intern und der DSB jederzeit einsehen bzw. abrufen kann.

10.2. Softwareentwicklung
Bei der Softwareentwicklung — z.B. auch im Rahmen unserer Webseiten — sind ebenfalls die unter a.

bezeichneten Anforderungen zu beachten und zu erfiillen.

10.3. Implementation von Datenverarbeitungsverfahren
Bei der Implementierung von Verfahren zur Verarbeitung von personenbezogenen Daten ist auf

Beschrankung des Funktionsumfangs, eine Minimierung von personenbezogenen Daten, auf eine

Rechtebeschrankung auf den nétigen Umfang und die Nutzung von Sicherheitsfunktionen zu achten.

11. MITARBEITER

11.1.  Verpflichtung auf Vertraulichkeit der Mitarbeiter
Die personenbezogenen Daten unterliegen der Vertraulichkeit gem. Art. 5 Abs. 1 DSGVO. Jeder

Mitarbeiter und jede Mitarbeiterin, der/die Umgang mit personenbezogenen Daten sonstigen
Geheimnissen oder vertraulichen Daten hat, ist auf einen vertraulichen Umgang und die Einhaltung der
geltenden Datenschutzbestimmungen zu verpflichten. Die Verpflichtung erfolgt unter Verwendung des
hierzu vorgesehenen Formulars und in Abstimmung zwischen DSK-intern und Personalabteilung.
Mitarbeiter, die besonderen Geheimhaltungsverpflichtungen (z.B. Fernmeldegeheimnis nach § 88 TKG)
unterliegen, werden von den Vorgesetzen erganzend schriftlich verpflichtet. Die jeweilige

Verpflichtungserklarung ist zu den Personalakten zu nehmen.
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Anlage 8: Muster Verpflichtungserklarungen

Ort, Datum

Verpflichtung zur Wahrung der Vertraulichkeit, des Datenschutzes,
sowie des Fernmeldegeheimnisses

Sehr geehrte(r) Frau/Herr ...

da Sie im Rahmen Ihrer Tatigkeit in unserem Verein moglicherweise mit personenbezogenen Daten in
Kontakt kommen, verpflichten wir Sie hiermit zur Beachtung des Datenschutzes, insbesondere zur
Wahrung der Vertraulichkeit.

Ihre Verpflichtung besteht umfassend. Personenbezogene Daten — also alle Informationen, die sich auf
einen benannten oder identifizierbaren Menschen beziehen — dirfen nicht unbefugt erhoben, genutzt,
weitergegeben oder sonst verarbeitet werden. Sie sind verpflichtet, personenbezogene Daten vertraulich
zu behandeln und ausschlief3lich auf unsere Weisung zu verarbeiten.

Sie sind im Zusammenhang mit der Verarbeitung personenbezogener Daten weiterhin zur Einhaltung
der Datenschutzgrundsétze aus Art. 5 Abs. 1 Datenschutzgrundverordnung (DSGVO) verpflichtet, die
Sie dem beigefligten Merkblatt im Wortlaut entnehmen kénnen.

VerstoRe gegen Datenschutzbestimmungen konnen nach 8 42 BDSG sowie nach anderen
Strafvorschriften mit Freiheits- oder Geldstrafe geahndet werden. Datenschutzverstéf3e stellen zugleich
eine Verletzung arbeits- oder dienstrechtlicher Pflichten dar und kénnen entsprechende Konsequenzen
nach sich ziehen. lhre sich ggf. aus dem Arbeits- bzw. Dienstvertrag ergebende allgemeine
Geheimhaltungsverpflichtung wird durch diese Erklarung nicht berihrt.
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DatenschutzversttRe sind ebenfalls mit moglicherweise sehr hohen Buf3geldern fir das Unternehmen
bedroht, die gegebenenfalls zu Ersatzanspriichen lhnen gegentiber fihren kénnen.

Darlber hinaus mochten wir Sie darliber belehren, dass Sie auch nach § 88 Telekommunikationsgesetz
(TKG) zur Wahrung des Fernmeldegeheimnisses verpflichtet sind. Dem Fernmeldegeheimnis unterliegen
der Inhalt der Telekommunikation und ihre naheren Umstéande, insbesondere die Tatsache, ob jemand
an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich
auch auf die naheren Umstande erfolgloser Verbindungsversuche. VerstoRe gegen das
Fernmeldegeheimnis kdnnen nach § 206 Strafgesetzbuch (StGB), ggf. auch nach anderen Gesetzen,
mit BuRgeld, Geld- oder Freiheitsstrafe geahndet werden.

Ihre Verpflichtung zur Wahrung des Datenschutzes und der Beachtung des Fernmeldegeheimnisses
besteht ohne zeitliche Begrenzung und auch nach Beendigung Ihrer Téatigkeit fur unser Unternehmen
fort.

Ein unterschriebenes Exemplar dieses Schreibens reichen Sie bitte an die Geschéftsstelle zuriick.

Ort/Datum:

Verein

Ich bestétige, dass ich heute auf die Wahrung des Datenschutzes und die Beachtung des
Fernmeldegeheimnisses verpflichtet und Uber deren Bedeutung belehrt worden bin. Die sich daraus
ergebenden Verhaltensweisen wurden mir mitgeteilt. Meine Verpflichtung auf die Wahrung des
Datenschutzes und die Beachtung des Fernmeldegeheimnisses habe ich hiermit zur Kenntnis
genommen.

Das Merkblatt zur Verpflichtungserklarung mit dem Abdruck der hier genannten Vorschriften habe ich
erhalten.

Ort/Datum:
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Mitarbeiter

11.1Richtlinien
Um einen gesetzeskonformen Umgang mit personenbezogenen Daten in unserem Verein

sicherzustellen, haben wir einzelne Aspekte in internen Richtlinien geregelt.

Anlage 9: Richtlinie private E-Mail und Internetnutzung

Richtlinie zur Nutzung von Internet und E-Mail am Arbeitsplatz

[Name des Vereins] erlasst folgende Dienstanweisung Uber die Nutzung elektronischer
Kommunikationssysteme am Arbeitsplatz:

1. Geltungsbereich und Zweckbestimmung

1.1 Diese Dienstanweisung regelt die Grundsétze fir den Zugang und des betrieblichen
Kommunikationssysteme E-Mail und Internet bei ... (VEREIN) und gilt fir alle Beschéftigten, inklusive
Praktikanten, Hilfskraften, ehrenamtlichen und freien Mitarbeitern, denen ein Internetanschluss und/oder
ein betrieblicher E-Mail-Account von ... (VEREIN) zur Verfligung gestellt wird. Diese werden nachfolgend
zusammen als Beschéftigte bezeichnet.

1.2 Ziel dieser Dienstanweisung ist die Herstellung der Transparenz der vereinsinternen Regelungen zur
E-Mail und Internetnutzung, die Sicherstellung der Vereinskommunikation auch im Falle der Erkrankung,
des Ausscheidens eines Beschéftigten, die Sicherung der Personlichkeitsrechte der Beschéftigten und
die Gewahrleistung des Schutzes ihrer personenbezogenen Daten.

2. Grundsatz
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E-Mail- und Internetzugang werden von ... (VEREIN) ausschlie@lich zu dienstlichen Zwecken
bereitgestellt und dirfen nur zu betrieblichen Zwecken genutzt werden, soweit nicht diese
Dienstanweisung ausdriicklich Ausnahmen vorsieht.

3. E-Mail-Nutzung

3.1 Der betriebliche E-Mail-Account (... (VEREIN)-E-Mail-Adresse) darf ausschlief3lich betrieblich genutzt
werden. Zur betrieblichen Nutzung im Sinne dieses Absatzes gehort auch die sogenannte betrieblich
veranlasste Privatnutzung, etwa wenn der Beschaftigte wegen kurzfristiger Uberstunden einen privaten
Termin absagt.

3.2 ... (VEREIN) gestattet dem Beschaftigten in geringfligigem Umfang (15 Minuten pro Tag) die private
Nutzung eines privaten Webmail-Accounts. Diese Gestattung gilt nur, soweit die ordnungsgemalie
Erbringung der Arbeitsleistung und sonstiger dem Beschéftigte obliegender Pflichten nicht beeintrachtigt
wird.

3.3 Fir betriebliche Kommunikation darf ausschlief3lich der betriebliche E-Mail-Account (... (VEREIN)-E-
Mail-Adresse) und keine privaten E-Mail-Account genutzt werden.

3.4 Die Umleitung, Weiterleitung oder Speicherung dienstlicher Informationen, Nachrichten oder Dateien
(insbesondere E-Mails) an private E-Mail-Accounts ist verboten.

3.5 Gehen auf dem betrieblichen E-Mail-Account Nachrichten mit privatem Inhalt ein, ist der Absender
darauf hinzuweisen, dass der betriebliche E-Mail-Zugang nur fiir betriebliche Zwecke verwendet werden
darf und daher keine weiteren privaten Nachrichten an die betriebliche Anschrift gesandt werden sollen.
Enthalt die Nachricht ausschlielich private Inhalte, ist sie unverziiglich durch den Beschaftigten zu
I6schen; sie darf zuvor an einen privaten E-Mail-Account des Beschéftigten weitergeleitet werden.
Ebenfalls zuléassig ist die Weiterleitung der ausschlie3lich privaten Teile einer gemischt betrieblich-
privaten Nachricht. Die Loschung einer gemischt betrieblich-privaten Nachricht au3erhalb des normalen
Geschéftsgangs ist nur mit schriftlicher oder elektronischer Zustimmung des Vorgesetzten gestattet.
Nicht geldschte Nachrichten privaten Charakters gelten hinsichtlich der Zugriffsrechte von ... (VEREIN)
als betriebliche Nachrichten, so dass der Beschaftigte auch in seinem eigenen Interesse seiner
Loschpflicht nachkommen sollte.

4. Abwesenheit, Ausscheiden

4.1 Um sicherzustellen, dass eingehende betriebliche Nachrichten stets rechtzeitig bearbeitet werden
koénnen, soll jeder Beschéftigte im Einvernehmen mit der Geschéftsfihrung bzw. dem Vorstand
mindestens einen Vertreter benennen, der bei Abwesenheit des Beschaftigten auf den betrieblichen E-
Mail-Account des Beschéftigten zugreifen kann. Benennt ein Beschéftigter keinen Vertreter oder ist bei
Abwesenheit des Beschaftigten kein benannter Vertreter anwesend, bestimmt die Geschéftsfiihrung bzw.
der zustandige Vertreter des Vorstandes - sieche Anlage 1 Kontaktliste - einen oder mehrere Vertreter
und informiert den Beschaftigten hieriber. Hat der Beschéftigte einen Vertreter benannt, ist die
Bestimmung eines weiteren Vertreters durch den Vorgesetzten nur bei Abwesenheit des Beschéftigten
und aller Vertreter von mindestens einem Tag oder bei schriftlich gegentber dem betrieblichen
Datenschutzbeauftragten zu begriindender Gefahr im Verzug zuléssig.

4.2 Vertreter gemaR Ziffer 4.1 durfen nur wahrend der Abwesenheit oder nach Beendigung des
Beschéftigungsverhaltnisses auf dessen E-Mail-Zugang zugreifen. Erkennbar private Nachrichten dirfen
durch Vertreter nicht geoffnet werden. Ergibt sich der private Charakter erst nach dem Offnen, ist die
Nachricht umgehend zu schlieRen; tiber den Inhalt ist Stillschweigen zu bewahren.

4.3 Mit Beendigung des Beschaftigungsverhéltnisses steht der betriebliche E-Mail-Account dem
jeweiligen Beschaftigten nicht mehr zur weiteren Nutzung zur Verfiigung. Zur Aufrechterhaltung des
Geschéftsbetriebs wird einem Vertreter Zugriff gewahrt bzw. eingehende Nachrichten an diesen
weiterleiten. Alle Absender sind durch den Vertreter oder automatisch darauf hinzuweisen, dass der
Beschaftigte nicht mehr unter dieser Anschrift erreichbar ist und wer neuer betrieblicher Kontakt ist.
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4.5 Nach der Beendigung des Beschéaftigungsverhaltnisses oder wenn ein Beschaftigter bis zur
rechtlichen Beendigung freigestellt ist, sind eingehende oder gespeicherte private Nachrichten des
Beschaftigten zu I6schen. Erkennbar private Nachrichten durfen durch Vertreter nicht getffnet werden.
Ergibt sich der private Charakter erst nach dem Offnen, ist die Nachricht umgehend zu schlieBen und zu
I6schen; Uber den Inhalt ist Stillschweigen zu bewahren.

5. Private Nutzung des Internet

5.1 Die private Nutzung des Internet in geringfigigem Umfang (15 Minuten pro Tag) ist zulassig, soweit
die dienstliche Aufgabenerfillung sowie die Verflugbarkeit des Internet fur dienstliche Zwecke nicht
beeintrachtigt werden und die private Nutzung keine negativen Auswirkungen auf die Bewaltigung der
Arbeitsaufgaben hat.

5.2 Das Abrufen von Informationen oder Inhalten, die fur ... (VEREIN) Kosten verursachen, ist fir den
Privatgebrauch unzuléassig. Im Rahmen der privaten Nutzung dirfen keine kommerziellen oder sonstigen
geschéftliche Zwecke verfolgt werden.

5.3 Private E-Mails durfen grundsatzlich nur tiber die Nutzung Webmail-Dienste versandt und empfangen
werden. Uber die dienstlichen E-Mail-Adressen eingehende private E-Mails sind wie private schriftliche
Post zu behandeln. Eingehende private, aber falschlich als Dienstpost behandelte E-Mails sind den
betreffenden Beschaftigten unverziglich nach Bekanntwerden ihres privaten Charakters zur alleinigen
Kenntnis zu geben. Private E-Mails sind von Beschéftigten als solche zu kennzeichnen.

5.4 Die Beschatftigten haben jede Nutzung des Internets zu unterlassen, die geeignet ist, den Interessen
von ... (VEREIN) oder dessen Ansehen in der Offentlichkeit zu schaden, die Sicherheit der Vereins-IT
von ... (VEREIN) zu beeintrachtigen oder die gegen geltende Rechtsvorschriften verstof3t. Dies gilt vor
allem for

e das Abrufen oder Verbreiten von Inhalten, die gegen personlichkeitsrechtliche, urheberrechtliche
oder strafrechtliche Bestimmungen verstof3en,

e das Abrufen oder Verbreiten von beleidigenden, verleumderischen, verfassungsfeindlichen,
rassistischen, sexistischen, gewaltverherrlichenden oder pornografischen AuRerungen oder
Abbildungen, oder

e die Nutzung von Online-Spieleplattformen.

Abrufen und Aufrufen heif3t auf im Netz vorhandene Informationen mit IT-Systemen von ... (VEREIN)
zugreifen. Verbreiten heil3t einer Vielzahl von Personen oder einem unbestimmten Personenkreis tber
Internet-Dienste unter Verwendung von IT-Systemen von ... (VEREIN) anbieten.

5.5 Aus Wirtschaftlichkeits- oder IT-Sicherheitsgrinden kann die Internetnutzung beschrankt werden.
Dies kann die Sperrung bestimmter Dienste der Internetnutzung (Sperrung bestimmter Angebote,
Domains oder Ports) und eine Beschrankung des Datentransfers beinhalten

6. Inkrafttreten

6.1 Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer Frist von zwei Wochen
gekindigt werden. Im Falle einer Kiindigung ist jede private Nutzung des Internetzuganges, auch der
Empfang und das Versenden privater E-Mails Uber die dienstliche E-Mail-Adresse bis zum Abschluss
einer neuen Vereinbarung untersagt.

6.2 Alle Beschaftigten bestatigen schriftlich die Kenntnisnahme. Ein Abdruck der Vereinbarung wird ihnen
zusammen mit einer Kopie der Bestatigung ausgehandigt.

Ort/Datum:
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Geschaéftsfiihrer

Anlage: Erklarung zur Nutzung der dienstlichen E-Mail-Adresse und des dienstlichen Internetzugangs

Anlage
Erklarung zur Nutzung
der dienstlichen E-Mail-Adresse und des dienstlichen Internetzugangs

Ich habe die ,Richtlinie zur Nutzung von Internet und E-Mail am Arbeitsplatz“ zur Kenntnis genommen.

Ich mochte den Internetzugang in dem von der Dienstanweisung erlaubten Umfang auch privat nutzen.
Ich verpflichte mich, dabei diese Dienstanweisung, sonstige Bestimmungen sowie die allgemeinen
Gesetze einzuhalten und fiir private E-Mails ausschlieZlich tiber Webmail-Dienste zu nutzen.

Im Hinblick auf meinen betrieblichen E-Mail-Account willige ich ein, dass im Fall meiner Verhinderung
(z.B. infolge von Urlaub oder Krankheit) bzw. bei Beendigung des Arbeitsverhaltnisses zur
Aufrechterhaltung des Dienstbetriebes eine Einsichtnahme in meine betrieblichen E-Mails (inkl. der nicht
erkennbar als privat gekennzeichneten E-Mails) durch meinen dienstlichen Vertreter erfolgen kann.

Mir ist bekannt, dass ich im Fall des Eingangs privater E-Mails auf meinem dienstlichen E-Mail-Account
meine Kommunikationspartner darauf hinzuweisen habe, dass es sich um ein dienstliches E-Mail-

Postfach handelt und im Ubrigen die private Nutzung untersagt ist.

Ort/Datum:

Beschaftigter

12. WAHRUNG DER BETROFFENENRECHTE

Die Datenschutz-Grundverordnung (DSGVO) sieht in den Art. 12 ff. DSGVO Rechte der von einer
Verarbeitung personenbezogener Daten betroffenen Personen vor, die von uns einzuhalten und
umzusetzen sind. Betroffene Personen sind insbesondere Kunden, Mitarbeiter oder Besucher unserer

Webseiten.
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12.1. Information der betroffenen Personen
Die Starkung der Betroffenenrechte durch klare Prozesse und konkrete Vorgaben, ist eines der

wichtigsten Ziele des Datenschutzes. Auf diesem Weg wird dem Grundsatz der Transparenz zur Geltung
verholfen. Daher informieren wir bei jeder Datenerhebung die betroffenen Personen (z. B. durch einen
schriftlichen Hinweis) Uber die in Art. 13 DSGVO genannten Hintergrinde, also u.a. wer ihre Daten zu
welchem Zweck erhebt, aus welchem Grund und wie lange die Daten etwa gespeichert werden. Die
Modalitédten des Art. 12 DSGVO sind dabei zu beachten. Die Information der Betroffenen uber die

Datenverarbeitung und die Betroffenenrechte erfolgt im Regelfall mittels Datenschutzbestimmungen.

Im Verzeichnis der Verarbeitungstatigkeiten hat der DSK-Intern in Abstimmung mit dem DSB die
Verarbeitungen zu identifizieren, fir die betroffenen Personen Datenschutzinformationen zur Verfligung
gestellt werden miissen. Inhalt, Art und Umfang der Informationserteilung sind ebenfalls mit dem DSB

abzusprechen.

Nicht flr jede Verarbeitungstatigkeit sind separate Datenschutzbestimmungen zu erstellen. Es kdnnen
mehrere Verarbeitungen in bereichsspezifischen Datenschutzbestimmungen zusammengefasst werden,

die sich an einen bestimmten Betroffenenkreis richten.

Der DSK-intern hat in Abstimmung mit dem DSB und den fachverantwortlichen Stellen sicherzustellen,
dass die Datenschutzbestimmungen den betroffenen Personen auch in geeigneter Weise zur Verfigung
gestellt werden (z.B. durch Veroffentlichung auf der Webseite, Zusendung, Abdruck auf

Vertragsformular).

Bei jeder Anderung oder Uberpriifung von Verarbeitungstatigkeit sind ggf. auch die entsprechenden
Datenschutzbestimmungen von der Datenschutzgruppe auf ihre Aktualitat zu untersuchen und ggf. durch

den DSK-intern anzupassen.

12.2. Vorgehen bei Geltendmachung von Betroffenenrechten
Vorgéange Uber die Wahrnehmung von Rechten der Betroffenen (Recht auf Auskunft, Berichtigung,

Loschung, Einschrankung der Verarbeitung und ggf. des Rechts auf Datenlbertragbarkeit.) werden vom
DSK-intern (ALTERNATIV: ...) bearbeitet und dokumentiert und sind diesem unverziiglich zuzuleiten.
Dies gilt jedoch nicht fir Anfragen der Datenschutzaufsichtsbehdrden. Diese sind unverziglich dem DSB

vorzulegen und von diesem zu beantworten.
Der DSK-intern schaltet bei schwierigen, umfangreichen oder problematischen Anfragen von Betroffenen

den DSB und die Vereinsleitung ein und stimmt mit diesem die weitere Bearbeitung ab. Betroffene

Mitarbeiter konnen sich zur Wahrnehmung Ihrer Rechte auch direkt an den DSB wenden.
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Anlage 10: Prozess Wahrung Betroffenenrechte

I. Einleitung

Die Datenschutz-Grundverordnung (DSGVO) sieht in den Art. 12 ff. DSGVO Rechte der von einer
Verarbeitung personenbezogener Daten betroffenen Personen vor, die von ... [Verein] einzuhalten und
umzusetzen sind. Betroffene Personen sind insbesondere Kunden, Mitarbeiter oder Besucher unserer
Webseiten. Mit dem vorliegenden Dokument werden die Betroffenenrechte dargestellt und die
Umsetzungsmalinahmen im Verein festgelegt.

Il. Rechte der betroffenen Person
Die folgende Auflistung umfasst die zentralen Rechte von Betroffenen nach der DSGVO.

1. Auskunft (Art. 15 DSGVO)

Eine betroffene Person kann von uns zunéchst eine Bestatigung dartber verlangen, ob wir tberhaupt
personenbezogene Daten von ihr verarbeiten. Liegt eine solche Verarbeitung vor, haben wir iber die
folgenden Informationen Auskunft zu erteilen:

- zu welchen Zwecken die Daten verarbeitet werden

- die Kategorien der verarbeiteten personenbezogenen Daten

- die Empfanger bzw. die Kategorien von Empféangern, denen die personenbezogenen Daten des
Betroffenen offengelegt wurden oder noch offengelegt werden. Sofern Daten in Drittlandern
verarbeitet werden, unterrichten wir auch dariiber, ob und falls ja aufgrund welcher Garantien ein
angemessenen Schutzniveaus gem. Art. 45, 46 DS-GVO beim Datenempfénger in dem Drittland
sichergestellt ist

- die geplante Dauer der Speicherung. Falls konkrete Angaben hierzu nicht méglich sind, missen
Kriterien fur die Festlegung der Speicherdauer (z.B. gesetzliche Aufbewahrungsfristen) mitgeteilt
werden

- das Bestehen eines Rechts auf Berichtigung oder Léschung der personenbezogenen Daten,
eines Rechts auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung (siehe unten);

- das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

- alle verfugbaren Informationen tber die Herkunft der Daten, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden;

- das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling gemar Art. 22
Abs. 1 und 4 DSGVO und - zumindest in diesen Féallen — aussagekraftige Informationen tber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fur die betroffene Person.

Bei einer Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken
kann das Auskunftsrecht insoweit beschrankt werden, als es voraussichtlich die Verwirklichung der
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Forschungs- oder Statistikzwecke unmdoglich macht oder ernsthaft beeintrachtigt und die Beschrankung
fur die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

Der Betroffene hat schlief3lich das Recht, eine Kopie ihrer personenbezogenen Daten zu verlangen.
Datenkopien stellen wir grundséatzlich in elektronischer Form zur Verfigung stellen, sofern sie nichts
anderes angegeben haben. Die erste Kopie ist kostenfrei, flr weitere Kopien kann ein angemessenes
Entgelt verlangt werden. Die Bereitstellung erfolgt vorbehaltlich der Rechte und Freiheiten anderer
Personen, die durch die Ubermittlung der Datenkopie beeintrachtigt sein konnen.

2. Berichtigung (Art. 16 DSGVO)

Der Betroffene hat weiterhin das Recht, von uns die Berichtigung seiner Daten zu verlangen, sofern
diese unrichtig, unzutreffend und/oder unvollstéandig sein sollten. Das Recht auf Berichtigung umfasst
das Recht auf Vervollstandigung durch ergédnzende Erklarungen oder Mitteilungen. Eine Berichtigung
und/oder Erganzung hat unverziiglich — d. h. ohne schuldhaftes Zégern — zu erfolgen.

Bei Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken kann
das Recht auf Berichtigung kann insoweit beschrankt werden, als es voraussichtlich die Verwirklichung
der Forschungs- oder Statistikzwecke unmdglich macht oder ernsthaft beeintrachtigt und die
Beschrankung fur die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

3. Léschung (Art. 17 DSGVO)
3.1 L OSCHUNGSPFLICHT

Der Betroffene von uns verlangen, dass die ihn betreffenden personenbezogenen Daten unverziglich
geléscht werden. Wir sind dann verpflichtet, diese Daten unverziiglich zu I6schen, sofern einer der
folgenden Grinde zutrifft:

- Die personenbezogenen Daten sind fir die Zwecke, fir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

- Der Betroffene hat seine Einwilligung widerrufen, auf die sich die Verarbeitung stiitzte und es
fehlt an einer anderen Rechtsgrundlage fir die Verarbeitung.

- Der Betroffene hat gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung eingelegt
und es liegen keine vorrangigen berechtigten Grinde fir die Verarbeitung vor, oder der
Betroffene legt gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung zum Zwecke
der Direktwerbung ein.

- Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

- Die Léschung ist zur Erfllung einer rechtlichen Verpflichtung erforderlich.

- Die personenbezogenen Daten von Minderjahrigen wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft geméaR Art. 8 Abs. 1 DSGVO erhoben.

3.2 INFORMATION AN DRITTE

Wenn wir die personenbezogenen Daten des Betroffenen offentlich gemacht und zu deren Léschung
verpflichtet sein sollten, so haben wir unter Beriicksichtigung der verfligbaren Technologie und der
Implementierungskosten angemessene Malinahmen, auch technischer Art, zu treffen, um Dritte, die die
personenbezogenen Daten verarbeiten, dartiber zu informieren, dass der Betroffene die Loschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat.

3.3 AUSNAHMEN

Das Recht auf Léschung besteht nicht, soweit die Verarbeitung erforderlich ist
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- zur Ausiibung des Rechts auf freie MeinungséufRerung und Information;

- zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der EU oder
Deutschlands erfordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Austbung offentlicher Gewalt erfolgt, die uns Ubertragen wurde;

- aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaf Art. 9
Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

- fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmadglich macht oder ernsthaft beeintrachtigt, oder

- zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

4. Einschrankung der Datenverarbeitung (Art. 18 DSGVO)
Der Betroffene hat auch das Recht, die Verarbeitung seiner personenbezogenen Daten in folgenden
Fallen einschréanken zu lassen:

- Wenn der Betroffene die Richtigkeit seiner personenbezogenen Daten bestritten hat, kann er von
uns verlangen, dass seine Daten fur die Dauer der Richtigkeitspriifung fiir andere Zwecke nicht
genutzt und insoweit eingeschrénkt werden.

- BeiunrechtmaBiger Datenverarbeitung kann der Betroffene anstelle der Datenléschung nach Art.
17 Abs. 1 lit. d DSGVO die Einschrankung der Datennutzung nach Art. 18 DSGVO verlangen;

- Bendtigen der Betroffene seine personenbezogenen Daten zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen, werden seine personenbezogenen Daten im Ubrigen aber
nicht mehr bendtigt, dann kann er von uns die Einschrankung der Verarbeitung auf die
vorgenannten Rechtsverfolgungszwecke verlangen;

- Hat der Betroffene gegen eine Datenverarbeitung Widerspruch nach Art. 21 Abs. 1 DSGVO
eingelegt und steht noch nicht fest, ob unsere Interessen an einer Verarbeitung seinen Interessen
Uberwiegen, kann der Betroffene verlangen, dass seine Daten fiir die Dauer der Prifung fir
andere Zwecke nicht genutzt und insoweit eingeschrankt werden.

Wurde die Verarbeitung personenbezogenen Daten des Betroffenen eingeschrankt, dirfen diese Daten
—von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natlrlichen oder
juristischen Person oder aus Grinden eines wichtigen offentlichen Interesses der EU oder eines
Mitgliedstaats verarbeitet werden. Wurde die Einschréankung der Verarbeitung nach den o.g.
Voraussetzungen eingeschrankt, ist der Betroffene zu unterrichtet, bevor die Einschrankung wieder
aufgehoben wird.

Bei Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken kann
das Recht auf Einschrankung der Verarbeitung insoweit beschrankt werden, als es voraussichtlich die
Verwirklichung der Forschungs- oder Statistikzwecke unmdglich macht oder ernsthaft beeintrachtigt
und die Beschrankung fir die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

5. Recht auf Unterrichtung

Wenn der Betroffene das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung
geltend gemacht hat, sind wir verpflichtet, allen Empfangern, denen die betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung, Léschung der Einschrankung
mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist mit einem unverhaltnismaRigen
Aufwand verbunden. Dem Betroffenen steht das Recht zu, Uber diese Empfanger unterrichtet zu
werden.
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6. Datenlibertragbarkeit (Art. 20 DSGVO)
Der Betroffene das Recht, die personenbezogenen Daten, die er uns bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Au3erdem kann er diese Daten
einem anderen Verantwortlichen ohne Behinderung durch uns libermitteln, sofern

- die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a

DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

- die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
In Auslibung dieses Rechts hat der Betroffene ferner das Recht, zu erwirken, dass seine
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen dirfen
hierdurch nicht beeintrachtigt werden. Das Recht auf Datenlbertragbarkeit gilt nicht fur eine
Verarbeitung personenbezogener Daten, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die
im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die uns tbertragen worden
ist.

7. Widerspruchsrecht (Art. 21 DSGVO)

Der Betroffene hat das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben,
jederzeit gegen die Verarbeitung seiner personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e
oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen
gestutztes Profiling.

Nach einem Widerspruch verarbeiten wir lhre personenbezogenen Daten nicht mehr, es sei denn wir
kénnen zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die Ihre Interessen, Rechte
und Freiheiten Uberwiegen. Wir miissen die Verarbeitung ebenfalls nicht einstellen, wenn sie der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dient.

Werden die personenbezogenen Daten des Betroffenen verarbeitet, um Direktwerbung zu betreiben,
hat er das Recht, jederzeit Widerspruch gegen die Verarbeitung einzulegen; dies gilt auch fiir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Wenn der Betroffene der
Verarbeitung fir Zwecke der Direktwerbung widerspricht, so werden die Sie betreffenden
personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Bei Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken hat
der Betroffene das Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben, der
Verarbeitung zu widersprechen. Sein Widerspruchsrecht kann insoweit beschréankt werden, als es
voraussichtlich die Verwirklichung der Forschungs- oder Statistikzwecke unméglich macht oder
ernsthaft beeintréchtigt und die Beschréankung fir die Erfullung der Forschungs- oder Statistikzwecke
notwendig ist.

8. Widerruf von Einwilligungen (Art. 7 Abs. 3 DSGVO)

Der Betroffene hat das Recht, bei einer Verarbeitung, die auf einer Einwilligung beruht, seine
Einwilligung jederzeit zu widerrufen. Der Widerruf gilt ab dem Zeitpunkt seiner Geltendmachung. Er
wirkt mit anderen Worten fir die Zukunft. Die Verarbeitung wird durch den Widerruf der Einwilligung
also nicht rickwirkend rechtswidrig.

lll. Umsetzung der Betroffenenrechte
1. Information des Betroffenen
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Bei jeder Datenerhebung sind die Betroffenen in geeigneter Weise gem. Art. 13, 14 DSGVO zu
informieren. Die Modalitaten des Art. 12 DSGVO sind dabei zu beachten. Die Information der
Betroffenen tGber die Datenverarbeitung und die Betroffenenrechte erfolgt im Regelfall mittels
Datenschutzbestimmungen.

Um Betroffenen die Geltendmachung Ihrer Rechte zu erleichtern, sind nicht nur in den
Datenschutzbestimmungen, sondern auch im Impressum auf der Webseite die Kontaktdaten fiir alle
Fragen des Datenschutzes anzugeben.

Der Datenschutzkoordinator (DSK) fuhrt das Verzeichnis der Verarbeitungstatigkeiten (VVT). In
Abstimmung mit dem Datenschutzbeauftragten (DSB) werden die Verarbeitungen im VVT identifiziert,
fur die betroffenen Personen Datenschutzinformationen zur Verfigung gestellt werden missen. Art und
Umfang der Informationserteilung sind ebenfalls mit dem DSB abzusprechen.

Nicht fUr jede Verarbeitungstatigkeit sind separate Datenschutzbestimmungen zu erstellen. Es kénnen
mehrere Verarbeitungen in bereichsspezifischen Datenschutzbestimmungen zusammengefasst
werden, die sich an einen bestimmten Betroffenenkreis richten. Im Verein existieren die folgenden
Datenschutzbestimmungen:

Datenschutzbestimmungen Webseite
Datenschutzbestimmungen Mitarbeiter
Datenschutzbestimmungen Mitglieder...

Der Datenschutzkoordinator hat in Abstimmung mit dem DSB und den fachverantwortlichen Stellen
sicherzustellen, dass die Datenschutzbestimmungen den betroffenen Personen auch in geeigneter
Weise zur Verfligung gestellt werden (z.B. durch Veréffentlichung auf der Webseite, Zusendung,
Abdruck auf Vertragsformular).

Bei jeder Anderung oder Uberpriifung von Verarbeitungstatigkeit sind ggf. auch die entsprechenden
Datenschutzbestimmungen auf ihre Aktualitat zu untersuchen und ggf. anzupassen. Anpassungen der
Datenschutzbestimmungen erfolgen nach Beauftragung durch das Verein durch den DSB.

2. Vorgehen bei Geltendmachung von Betroffenenrechten
2.1 Verantwortliche Stelle im Verein
Fir die Bearbeitung und Beantwortung samtlicher Anfragen zu Betroffenenrechten ist die

Vereinsinterne Stelle:
Mitarbeiter:

Telefon:

Fax:

E-Mail:

Vereinsintern zustandig. Dies gilt jedoch nicht fiir Anfragen der Datenschutzaufsichtsbehdrden — diese
sind unverzlglich dem DSB vorzulegen und von diesem zu beantworten.

2.2 Erflllung
Alle Mitarbeiter der ... [Verein], sowie der DSB sind verpflichtet, jede Anfrage bzgl. der oben

beschriebenen Betroffenenrechte unverziiglich nach Zugang der Mitteilung an ... [Vereinsinterne Stelle]
weiterzuleiten. Die Weiterleitung kann z.B. per E-Mail an die vorgenannte E-Mail-Adresse erfolgen.
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Die ... [Vereinsinterne Stelle] wird jede Anfrage dokumentieren. Bei schwierigen, umfangreichen oder
problematischen Anfragen von Betroffenen ist die ... [Vereinsinterne Stelle] verpflichtet, unverziglich
den DSK, den DSB und die Vereinsleitung zu informieren und das weitere Vorgehen abzustimmen.

Betroffenenanfragen sind unverziglich, spatestens aber binnen innerhalb eines Monats nach Eingang
der Betroffenenanfrage bei der ... [Verein] gegenuber dem Betroffenen zu beantworten. Eine
Fristverlangerung auf drei Monate ist gem. Art. 12 Abs. 3 DSGVO ausnahmsweise mdoglich.

Die ... [Vereinsinterne Stelle] hat bei der Beantwortung von Betroffenenanfragen sicherzustellen, dass
vor der Erteilung von Information an den Betroffenen vorab Gberprift wurde, dass die Person diejenige
ist, fur die sich ausgibt, um zu verhindern, dass personenbezogene Daten an Unbefugte gelangen.

Im Fall einer Auskunftserteilung per E-Mail ist von dem Betroffenen vorab die Zustimmung einzuholen,
dass die Informationen per E-Mail zur Verfigung gestellt werden dirfen. Bei Fehlen einer Zustimmung
ist die Auskunft schriftlich zu erteilen. Zur Erfullung von Auskunftsersuchen hat die ... [Vereinsinterne
Stelle] das als Anlage 1 beigefugte Auskunfts-Formular zu verwenden.

Die ... [Vereinsinterne Stelle] hat daflir Sorge zu tragen, dass die geltend gemachten Betroffenenrechte
auch im Ubrigen umgesetzt werden. Sie veranlasst ggf. bei den entsprechenden Fachabteilungen die
erforderlichen MalRnahmen (z.B. die Loschung der Daten) und dokumentiert den Inhalt, die
Durchfiihrung, sowie Erledigung dieser Mal3nahmen.

Beschwerden der Betroffenen in Datenschutzangelegenheiten werden ebenfalls von ... [Verein] nach
den Vorgaben des Beschwerdemanagements bearbeitet und sind dem DSB zu melden.

Ort/Datum: Ort/Datum:

Geschaftsfuhrer Datenschutzbeauftragter

13. DATENSCHUTZVERLETZUNGEN

Bei einer moglichen Verletzung des Schutzes von personenbezogenen Daten, insbesondere bei einem
Verlust der Vertraulichkeit durch eine unbefugte Offenbarung oder Datenlibermittlung, unbefugte Zugriffe
oder Verarbeitungen oder durch Verlust, Zerstérung oder Verfalschung der Daten, ist es notwendig,

unverzuglich zu reagieren.

Fur die Bearbeitung von Datenschutzverletzungen haben wir mit ,Data Breach-Prozess® die
Sofortmalinahmen und einen verbindlichen Ablaufplan festgelegt, mit dem wir Datenpannen reagieren.
Dies schliel3t neben der Dokumentation die Prifung der Melde- und Benachrichtigungspflicht gem. Art.
33, 34 DSGVO ein.
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Anlage 11: Prozessablauf und zu verwendende Dokumente bei Datenschutzverstdfien

Data Breach Prozess
Ablaufplan bei Datenschutzverletzungen in Unternehmen

1. Feststellung der betroffenen Daten und Personen

Zunachst haben die beteiligten Mitarbeiter so weit wie moglich unverziiglich festzustellen, welche Daten
voraussichtlich von der Datenschutzverletzung betroffen sind. Diese Feststellung umfasst zumindest die
Datenkategorie und die ungefahre Anzahl der betroffenen Datensatze.

AnschlieBend stellen die beteiligten Mitarbeiter fest, welche natiirlichen Personen von der Datenpanne
betroffen sind. Das umfasst zumindest die Kategorien betroffener Personen und die (ungefahre) Anzahl
der betroffenen Personen.

2. Beweissicherung

Das Unternehmen sollte friihzeitig eine Sicherungskopie zur Dokumentation der Datenschutzverletzung
und der als Reaktion unternommenen Malinahmen erstellen. Dabei achtet das Unternehmen darauf,
trotz der gebotenen Eile keine weiteren Datenschutzverletzungen zu verursachen.

Eine friihzeitige und griindliche Dokumentation der Umsténde der Datenschutzverletzungen und der vom
Unternehmen eingeleiteten MalRnahmen ist in rechtlicher Hinsicht ausgesprochen wichtig. In Folge
(moglicher) DatenschutzversttRe sind Beschwerden von betroffenen Personen, Nachforschungen der
Aufsichtsbehdrden und Schadensersatzanspriiche nicht unwahrscheinlich. Aufgrund der in Art. 24 Abs.
1 DSGVO geregelten Beweislastumkehr muss das Unternehmen dann beweisen kénnen, dass es sich
rechtskonform verhalten hat. Hierfir ist eine umfassende Dokumentation erforderlich.

3. Sofortige Benachrichtigung der Geschéftsfihrung und des Datenschutzbeauftragten
Die beteiligten Mitarbeiter unterrichten die Geschéaftsfiihrung, den Datenschutzbeauftragten und die IT-
Abteilung des Unternehmens so friihzeitig wie moglich tGber die Datenschutzverletzung.

Die Geschéaftsflhrung, der Datenschutzbeauftragte, der Datenschutzmanager und ggf. das
Datenschutzteam und die IT-Abteilung werden dann unverziiglich das weitere Vorgehen gem. Ziffer 4-
10 abstimmen und koordinieren.

4. Protokollierung und Dokumentation der Datenschutzverletzung

Das Unternehmen protokolliert die festgestellten Informationen Uber die Datenschutzverletzung
umfassend. Auch Benachrichtigungen innerhalb des Unternehmens und gegebenenfalls die
Hinzuziehung externer Datenschutzexperten protokolliert das Unternehmen.

An dieser Stelle sollte das Unternehmen feststellen, ob die erstellte Dokumentation ausreicht, um in

einem spateren moglichen Gerichtsverfahren beweisen zu kodnnen, dass es entsprechend der
gesetzlichen Anforderungen gehandelt hat.
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5. Prifung der Datenschutzverletzung auf Risiko fiir Rechte und Freiheiten natirlicher Personen
Das Unternehmen prift in einem weiteren Arbeitsschritt, ob die Verletzung des Schutzes
personenbezogener Daten voraussichtlich zu einem Risiko fur die Rechte und Freiheiten nattrlicher
Personen fuhrt.

Dem Verantwortlichen soll nach der DSGVO nur dann der Aufwand der Meldung aufgebiirdet werden,
wenn ein Schadenseintritt beim Betroffenen moglich erscheint. Unter Risiko ist in diesem Sinne die
erhohte Eintrittswahrscheinlichkeit eines drohenden Schadensereignisses zu verstehen. Ein Risiko fur
die Rechte und Freiheiten natirlicher Personen besteht insbesondere, wenn ihnen Diskriminierung,
Identitatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymisierung,
Rufschadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder andere
erhebliche wirtschaftliche oder gesellschaftliche Nachteile drohen. Ist dies nachweislich nicht der Fall,
kann eine Unterrichtung der Aufsichtsbehtérde ausnahmsweise unterbleiben.

Das Unternehmen dokumentiert den gesamten Vorgang und trifft die erforderlichen Mal3nahmen zur
Beseitigung der Datenschutzverletzung.

Sofern jedoch ein mdégliches Risiko fir die Rechte und Freiheiten natirlicher Personen besteht, fahrt das
Unternehmen mit Punkt 6 fort.

6. Meldung an die Aufsichtsbehdérde, Art. 33 DSGVO

Das Unternehmen meldet die Datenschutzverletzung an die jeweils zustandige Aufsichtsbehdorde. Diese
Meldung muss unverziiglich erfolgen, méglichst nach 72 Stunden. Sollte eine Meldung innerhalb dieser
Frist nicht moglich sein, muss das Unternehmen bei einer spateren Meldung dann auch begriinden,
warum die Frist von 72 Stunden nicht eingehalten wurde. Wenn nicht alle Informationen fiir die Meldung
gleich vorliegen, ist ggf. auch eine schrittweise Meldung mdglich.

Die Meldung ist zwar grundsatzlich formlos mdglich. Fir einen rechtssicheren Nachweis sollte das
Unternehmen allerdings die Textform verwenden. Dabei ist das Unternehmen gut beraten, auch den
direkten (etwa telefonischen) Kontakt zur zustandigen Aufsichtsbehdrde zu suchen. Hat man dies getan,
so kann man in einer schriftlichen beziehungsweise in Textform verfassten Meldung gleich auch auf die
zuvor erfolgte telefonische oder sonstige Kommunikation Bezug nehmen.

Die Meldung selbst sollte zumindest die folgenden Informationen beinhalten (Art. 33 Abs. 3 DSGVO):

e eine inhaltich an Art. 4 Nr. 12 DSGVO orientierte Beschreibung der Art der
Datenschutzverletzung (Einordnung in Kategorie: Vernichtung, Verlust, Veranderung,
unbefugte Offenlegung oder unbefugter Zugang; zusatzlich zur Angabe der Kategorien enthalt
die Meldung auch die ungefahre Anzahl der betroffenen Datenséatze und Personen;

o Name und Kontaktdaten des Datenschutzbeauftragten

e eine Beschreibung ergriffener oder vorgeschlagener Malinahmen zur Beseitigung der
Verletzung oder Milderung der Auswirkungen.

Ein Formular fir die Meldung von Datenschutzverletzungen ist als Anlage 1 beigefiigt.
7. Prufung der Folgen der Datenschutzverletzung auf hohes Risiko fur die persénlichen Rechte
und Freiheiten betroffener Personen

Ferner muss das Unternehmen prifen, ob die Datenschutzverletzung ein hohes Risiko fir die
personlichen Rechte und Freiheiten natirlicher Personen zur Folge hat.
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Ist dies der Fall, muss das Unternehmen die von der Datenschutzverletzung betroffenen Personen
unterrichten, sofern nicht einer der in Art. 34 Abs. 3 DSGVO Ausnahmetatbestéande vorliegt.

Ein solches hohes Risiko liegt in der Regel beispielsweise dann nahe, wenn die Datenschutzverletzung
besondere Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO oder Daten Uber
Straftaten oder strafrechtliche Verurteilungen gem. Art. 10 DSGVO betrifft. AuRerdem kann ein hohes
Risiko bei automatisierten Entscheidungen im Einzelfall und Profiling (vgl. Art. 22 DSGVO) sowie bei
systematischer Uberwachung offentlich zuganglicher Bereiche (vgl. Art. 35 DSGVO) gegeben sein.

Falls dies nachweislich nicht der Fall ist, kann das Unternehmen den Vorgang an dieser Stelle
abschlief3en, indem es erforderliche Mal3hahmen zur Beseitigung der Datenschutzverletzung sowie zur
Vermeidung von Wiederholungen trifft. Zudem sollte der Verantwortliche auch hier fir eine genaue
Dokumentation der Datenschutzverletzung und der getroffenen VVorkehrungen sorgen.

Wenn hingegen ein hohes Risiko fur die personlichen Freiheiten und Rechte natirlicher Personen
vorliegt, fahrt das Unternehmen im vorliegenden Ablaufplan mit Punkt 8 fort und prift bestehende
Ausnahmen von der Benachrichtigungspflicht der Betroffenen.

8. Prufung bestehender Ausnahmen von der Benachrichtigungspflicht der Betroffenen
Das Unternehmen prift an dieser Stelle, ob eine der in Art. 34 Abs. 3 lit. a), lit. b) oder lit ¢) DSGVO
geregelten Ausnahmen von der Pflicht zur Unterrichtung der betroffenen Personen vorliegt.

a. Prifung der Sicherheitsvorkehrungen

So ist eine Unterrichtungspflicht gem. Art. 34 Abs. 3 lit. a) DSGVO etwa dann ausgeschlossen, wenn der
Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat
(insbesondere solche Vorkehrungen, durch die die personenbezogenen Daten fir alle unbefugten
Personen unzuganglich gemacht werden, wie z. B. Verschlisselung) und wenn er es diese Vorkehrungen
auf die von der Datenschutzverletzung betroffenen personenbezogenen Daten angewandt hat.

Eine Unterrichtung kann gem. Art. 34 Abs. 3 lit. b) DSGVO auch dann unterbleiben, wenn das
Unternehmen durch auf den Datenschutzverstofd nachfolgende MalRnahmen sichergestellt hat, dass das
hohe Risiko fir die Rechte und Freiheiten der betroffenen Person aller Wahrscheinlichkeit nicht mehr
besteht.

Falls das Unternehmen eine oder beide Fragen (nachweislich) bejaht, sollte es den gesamten Vorgang
dokumentieren und erforderliche Mal3hahmen zur Beseitigung der Datenschutzverletzung treffen. Falls
dies bei beiden Fragen nicht der Fall ist, sollte das Unternehmen mit Punkt 8b des Ablaufplans fortfahren.

b. Prifung des unverhaltnismafigen Aufwands der Benachrichtigung der betroffenen Person
Eine Unterrichtungsplicht liegt auch dann nicht vor, wenn die Benachrichtigung der betreffenden
Personen mit einem unverhaltnismaRigen Aufwand verbunden ware. Anders als bei den im Punkt 8a
genannten Aushahmen, entfallt die Unterrichtungspflicht nicht vollstandig. In diesem Fall muss der
Verantwortliche den Datenschutzverstol3 6ffentlich bekanntmachen oder &hnliche MalRnahmen ergreifen,
durch die er die betroffenen Personen vergleichbar wirksam informiert (Art. 34 Abs. 3 lit. c) DSGVO).

Wenn keine der in Punkt 8a und b genannten Ausnahmen greift, ist die betroffene Person gemafl Punkt
9 dieses Ablaufplans zu benachrichtigen.
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9. Benachrichtigung der betroffenen Person

Das Unternehmen benachrichtigt die betroffene Person von der Datenschutzverletzung. Die
Unterrichtung erfolgt unverzuglich (vgl. Erwagungsgrund 86). Das Unternehmen muss die betroffene
Person individuell und in klarer und einfacher Sprache informieren. Die Form der Benachrichtigung muss
zudem prazise, transparent, verstandlich und leicht zuganglich sein.

Als Mindestinhalt muss die Benachrichtigung der betroffenen Person die folgenden Punkte enthalten:

e Name und Kontaktdaten des Datenschutzbeauftragten (falls kein Datenschutzbeauftragter
vorhanden ist, der sonstigen zustandigen Stelle fiir den Datenschutz);

e eine Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung fur die betroffenen
Personen, also vor allem die zu erwartenden Folgen fir die Rechte und Freiheiten der
Betroffenen;

e eine Beschreibung ergriffener oder vorgeschlagener Mallnahmen zur Beseitigung der
Verletzung oder Milderung der Auswirkungen.

Ein Formular zur Benachrichtigung betroffener Person ist als Anlage 2 beigeflgt.

10. Dokumentation des gesamten Vorgangs und erforderliche MaBnhahmen zur Beseitigung der
Datenschutzverletzung

AbschlieRend sollte das Unternehmen den gesamten Vorgang angemessen dokumentieren. Zudem trifft
es die erforderlichen MalZnahmen, um die Datenschutzverletzung zu beseitigen. Auch hier ist eine enge
Abstimmung mit der flr die IT-Sicherheit zustandigen Unternehmensfunktion ratsam.

Ferner ist zu priifen, ob man das Datenschutz-Management-System entsprechend der hinzugewonnenen
Erkenntnisse aus der moglichen Datenschutzpanne anpassen sollte.

Ort/Datum: Ort/Datum:

Geschaéftsfuhrer Datenschutzbeauftragter
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Anlage 1
Meldung Datenschutzverletzung an Aufsichtsbehérde

Der Thiringische Landesbeauftragte fir den Datenschutz

Meldung von Verletzungen des Schutzes personenbezogener Daten gem. Art. 33 DSGVO
Ort/Datum
Sehr geehrte Damen und Herren,

in obiger Angelegenheit haben wir Grund zu der Annahme, dass sich in unserem Unternehmen eine
Datenschutzverletzung ereignet hat.

1. Verantwortlicher:
Fur die Datenverarbeitung verantwortlich ist die

... [Verein, Anschrift, Kontaktdaten, Vertretungsberechtigte Person]

2. Datenschutzbeauftragter:
Externer betrieblicher Datenschutzbeauftragter des Verantwortlichen ist

3. Kategorie der Datenschutzverletzung
[ Vernichtung [ verlust [ veranderung [J unbefugte Offenlegung [ unbefugter Zugang

4. Beschreibung der Art der Datenschutzverletzung:
... [z.B. Einbruchsdiebstahl in den Geschéaftsraumen, ein Laptop der Marke MacBook-Pro wurde
entwendet.]

a. Kategorien und ungefahre Zahl der betroffenen Personen:
... [z.B. Kundendaten, ca. 50 betroffene Personen]

b. betroffene Kategorien und ungeféhre Zahl der personenbezogenen Datensétze:
... [z.B. Name, Anschrift, E-Mail-Adresse, ca. 50 Datensatze]

5. Beschreibung der wahrscheinlichen der Datenschutzverletzung:

... [z.B. Weitergabe der Kundendaten, Weitergabe der Passworter, Kontaktaufnahme durch Unbefugte,
Inanspruchnahme durch Unbefugte]

6. Beschreibung der ergriffenen oder vorgeschlagenen Malnahmen zur Behebung der der
Datenschutzverletzung:

... [z.B. Anzeige bei der zusténdigen Polizeidienststelle; Zuriicksetzung der Passworter, Sperren der
Kundenzugange und Reaktivierung durch Kunden]
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Mafnahmen zur Abmilderung der Auswirkungen der Verletzung:
7. Datum und Uhrzeit des Vorfalls:

Begriindung, falls die Meldung langer als 72h nach dem Vorfall erfolgte:

Fur Ruckfragen und die Abstimmung des weiteren Vorgehens stehe ich jederzeit zur Verfligung.
Mit freundlichen GriiBen

Geschaftsfihrer

Anlage 2
Benachrichtigung betroffener Personen

... [Anschrift Betroffener]

Benachrichtigung betroffener Personen lUber Datenschutzverletzung gem. Art. 34 DSGVO

Ort/Datum
Sehr geehrte(r) Frau/Herr ...

mit diesem Schreiben mdchten wir Sie in Kenntnis setzen, dass es in unserem Unternehmen eine leider
eine Datenpanne gegeben hat. Von dieser Datenschutzverletzung sind nach unserem bisherigen
Kenntnisstand auch personenbezogene Daten von lhnen betroffen sind.

1. Verantwortlicher:
Fur die Datenverarbeitung verantwortlich ist die

... [Unternehmen, Anschrift, Kontaktdaten, Vertretungsberechtigte Person]

2. Datenschutzbeauftragter:
Externer betrieblicher Datenschutzbeauftragter des Verantwortlichen ist

3. Kategorie der Datenschutzverletzung
[ Vernichtung [ verlust [ veranderung [J unbefugte Offenlegung [ unbefugter Zugang

4. Beschreibung der Art der der Datenschutzverletzung:
... [z.B. Einbruchsdiebstahl in den Geschéaftsraumen, ein Laptop der Marke MacBook-Pro wurde
entwendet.]

5. Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung:

... [z.B. Weitergabe der Kundendaten, Weitergabe der Passworter, Kontaktaufnahme durch Unbefugte,
Inanspruchnahme durch Unbefugte]
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6. Beschreibung der ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der der
Datenschutzverletzung:

... [z.B. Anzeige bei der zustéandigen Polizeidienststelle; Zurlicksetzung der Passwdrter, Sperren der
Kundenzugange und Reaktivierung durch Kunden]

Mafnahmen zur Abmilderung der Auswirkungen der Verletzung:

Wir bedauern diesen Vorfall auRerordentlich. Fur Rickfragen stehen wir jederzeit zur Verfligung.

Mit freundlichen Grif3en

... (Funktion im Verein))
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Anlage 3
Mitarbeiteranweisung bei Datenschutzverletzungen

Der Verein] ist bestrebt, die internen Ablaufe im Rahmen von moglicherweise auftretenden
Datenschutzverletzungen im Verein zu optimieren und damit ihren gesetzlichen Pflichten nach Art. 33,
34 DSGVO nachzukommen.

Dazu muss der Verein Verletzungen des  Schutzes personenbezogener  Daten
(,Datenschutzverletzungen®) ggf. den zustandigen Behtérden melden und die von der
Datenschutzverletzung betroffenen Personen benachrichtigen. Eine Datenschutzverletzung liegt bei
jeder Verletzung der Datensicherheit vor, die zur Vernichtung, zum Verlust, oder zur Verénderung, zur
unbefugten Offenlegung von oder zum unbefugten Zugang zu personenbezogenen Daten fuhrt. (Zum
besseren Verstéandnis sollte das Unternehmen hier beispielhaft darstellen, welche
Datenschutzverletzungen im Unternehmen auftreten kdnnten, z. B. die Offenlegung von Kundendaten
infolge eines Hackerangriffs usw.)

Sollten Sie den Verdacht haben, dass Sie eine mogliche Datenschutzverletzung entdeckt haben, ist
unverzugliches Handeln notwendig. In einem solchen Fall handeln Sie bitte nach folgendem Ablaufplan:

1. Feststellung der betroffenen Daten
Stellen Sie zunachst nach Mdglichkeit fest, welche Daten von der Datenschutzverletzung
voraussichtlich betroffen sind. Dabei sollten Sie zumindest die Datenkategorie (z. B.
Kreditkartendaten, Bankverbindungsdaten, Gesundheitsdaten von Mitarbeitern) und eine
ungefahre Anzahl der betroffenen Datensétze feststellen.

2. Feststellung der betroffenen Personen
Prifen Sie anschlieRend, welche natirlichen Personen voraussichtlich von der méglichen
Datenschutzpanne betroffen sind. Dabei sollten Sie zumindest feststellen, welche
Personenkategorien (z.B. Kunden, Mitarbeiter) betroffen sind und wie hoch die Anzahl der
betroffenen Personen in etwa ist.

3. Beweissicherung
Bitte achten Sie dringend darauf, dass Sie keine weiteren Daten I6schen und unverziglich
Sicherungsmafinahmen durchfiihren, wo dies geboten ist.

4. Sofortige Benachrichtigung des Vorstandes und des Datenschutzkoordinators
Benachrichtigen Sie unverziglich die Geschaftsfiihrung und den Datenschutzbeauftragten des
Unternehmens Uber die mdgliche Datenschutzverletzung, sowie die IT-Abteilung.

Fir die Datenschutzpannen zustandig im Vorstand ist ..., erreichbar unter ....

Fur die Datenschutzpannen zustandig in der IT-Abteilung ist ..., erreichbar unter ....

5. Protokollierung und Dokumentation der Datenschutzverletzung

Ort/Datum:
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14. DATENVERARBEITUNG IM AUFTRAG

14.1. Abgrenzung
Wie jeder andere Verein auch, tbernehmen wir nicht alle Aufgaben und Téatigkeiten selbst, sondern

greifen auf die Hilfe externer Dienstleister zuriick. Wenn Dienstleister Aufgaben fir andere erfullen und
bei der Erflllung mit personenbezogenen Arten umgehen, spricht man von einer Auftragsverarbeitung.
Eine Auftragsverarbeitung liegt dann vor, wenn wir allein Gber Zwecke und Mittel der Verarbeitung
entscheiden, d.h. der Dienstleister (Auftragsverarbeiter) weisungsabhangig den Auftrag erfillt — quasi als
unser verlangerter Arm. Keine Auftragsverarbeitung liegt vor bei der Inanspruchnahme von externen

Fachleistungen, wie z.B. Steuer- oder Vereinsberatung vor.

14.2. Auswahl und Kontrolle der Auftragnehmer
Bei der Auswahl der Auftragnehmer fiir eine Datenverarbeitung im Auftrag ist darauf zu achten, ob der

Auftragnehmer durch technische und organisatorische MaRnahmen hinreichende Garantien fir den
Schutz der Rechte der betroffenen Personen bietet. Der Auftragnehmer hat dabei insbesondere Auskunft
Uber seine SicherheitsmaRnahmen zu erteilen. Die vom Auftragnehmer eingerichteten technischen und
organisatorischen MalBnahmen sind vom DSK-intern in Abstimmung mit dem DSB in geeigneter Weise
zu Uberprifen. Je nach Wichtigkeit der Dienstleistung kann diese Uberpriifung auch ein Audit beim

Auftragnehmer beinhalten. Die Uberpriifung ist zu dokumentieren.

14.3. Vertrage uber eine Datenverarbeitung im Auftrag
Uber die Beauftragungen sind Vertrage nach den Vorgaben des Art. 28 DSGVO abzuschlieBen. Diese

Vertrage missen inshesondere unser Weisungsrecht bestimmen, den Auftragnehmer zur Vertraulichkeit
und Einhaltung der Sicherheit der Verarbeitung verpflichtet, Kontrollrechte des Auftraggebers vorsehen
und schlieBlich festlegen, was mit den Daten nach der Beendigung des Vertragsverhaltnisses geschehen
soll. Zur Vertragsverhandlung, -erganzung und zum -abschluss ist bei Bedarf vom DSK-intern der DSB
hinzuzuziehen. Sollte ausnahmsweise die Vergabe von Unterauftrdgen gestattet werden, so ist darauf
zu achten, dass die vertraglichen Verpflichtungen, denen der Auftragsverarbeiter gegeniiber dem
Auftraggeber unterliegt, in gleicher Weise an den Unterauftragnehmer weitergegeben werden.
Bestehende Unterauftragnehmer sind im Vertrag zu benennen, die Hinzuziehung weiterer Auftragnehmer
soll nur nach unserer vorherigen Genehmigung erlaubt sein. Nach Mdoglichkeit sollte fiir samtliche
Auftragsverarbeitungsvertrage das vom DSB gepriifte Muster verwendet werden.

Anlage 12: Muster Auftragsverarbeitungsvertrage

Vertrag zur Auftragsverarbeitung
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zwischen dem/der

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

14.4. Praambel

Der Auftragnehmer ist als weisungsgebundener Dienstleister des Auftraggebers tatig. Der vorliegende
Vertrag zur Auftragsverarbeitung konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien
aus der zugrundeliegenden Leistungsvereinbarung/Hauptvertrag vom ..... Sie findet Anwendung auf alle
Tatigkeiten, die mit der Dienstleistungsbeziehung in Zusammenhang stehen und bei denen Beschaftigte
des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten des
Auftraggebers verarbeiten.

14.5.

Die Parteien sind sich darliber einig, die gesetzlichen Regelungen der Datenschutzgrundverordnung
(DS-GVO) bereits im Zeitraum ab Vertragsschluss bis zum In-Kraft-Treten der Verordnung am
25.05.2018 als individualvertragliche Vereinbarung zu behandeln und anzuwenden. Dies gilt jedoch nur,
soweit die Regelung nicht im Widerspruch zu zwingen Vorschriften des bis dahin geltenden
Bundesdatenschutzgesetzes (BDSG) stehen. Sollte eine Bestimmung dieses Vertrages ab
Vertragsschluss bis zum 25.05.2018 gegen das BDSG verstol3en, wird sie durch die entsprechende
gesetzliche Bestimmung des BDSG ersetzt.

14.6. 1. Gegenstand und Dauer des Auftrags
1.1 Gegenstand

O Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung/SLA/............cco oo AV/0] 1 1 H , auf die hier
verwiesen wird (im Folgenden Leistungsvereinbarung).

oder

[1 Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
AUftTagNENMIEr: (Definition der
Aufgaben)

1.2 Dauer

[0 Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
1 Der Auftrag wird zur einmaligen Ausflihrung erteilt.

oder
[1 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

oder
L] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ...................
P40 ] o ( I gekiindigt werden. Die Mdglichkeit zur fristlosen Kindigung bleibt hiervon
unberihrt.
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14.7. 2. Konkretisierung des Auftragsinhalts
2.1 Art und Zweck der vorgesehenen Verarbeitung von Daten

[0 Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................
oder
[0 Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers: .......cccccecvvveieeeeeii s
Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in einem
Mitgliedsstaat der Européaischen Union oder in einem anderen Vertragsstaat des Abkommens tber den
Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO
erflllt sind. Das angemessene Schutzniveau in ............................
L1 ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-
GVO);
1 wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2 lit. b
i.V.m. 47 DS-GVO);
[0 wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d DS-GVO);
1 wird hergestellt durch genehmigte Verhaltensregeln (Artt 46 Abs. 2 lit. e i.V.m. 40 DS-
GVO);
[0 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Artt. 46 Abs. 2 lit. f
i.V.m. 42 DS-GVO).
O wird hergestellt durch sonstige Mallnahmen: ..., (Art. 46 Abs 2 lit. a,
Abs. 3 litt. a und b DS-GVO)

2.2 Art der Daten
[1 Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben unter: .......................

oder
[0 Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

(Aufzahlung/Beschreibung der Datenkategorien)
O Personenstammdaten
Kommunikationsdaten (z.B. Telefon, E-Mail)
Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie
Vertragsabrechnungs- und Zahlungsdaten
Planungs- und Steuerungsdaten
Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

O 0Oo0o0oogo o

2.3 Kategorien betroffener Personen
[] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der

Leistungsvereinbarung konkret beschrieben unter: .........ccccovvvvvvvennl.
oder
[1 Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

O Kunden
O Interessenten
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Abonnenten
Beschatftigte
Lieferanten
Handelsvertreter
Ansprechpartner

0 I I B B B

14.8. 3. Technisch-organisatorische Malinahmen

3.1 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaRRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber
zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MalRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

3.2 Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MalRnahmen um MaRRnahmen der Datensicherheit und zur Gewéahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu berticksichtigen.

3.3 Die technischen und organisatorischen MaRhahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRBnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen MaRnahmen anfordern.

3.4 Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisato-rischen
Mafnahmen ist als ANLAGE 1 zu diesem Vertrag beigeflgt.

14.9. 4. Berichtigung, Einschradnkung und Léschung von Daten

4.1 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, l6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

4.2 Soweit vom Leistungsumfang umfasst, sind Ldschkonzept, Recht auf Vergessenwerden,

Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.
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14.10. 5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaf Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

a) [] Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Artt. 38
und 39 DS-GVO austibt.

[0 Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverziiglich mitgeteilt.

[l Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

[ Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

b) [] Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail] benannt.

c) [] Da der Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemaf3 Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlie3lich der
in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MafRnahmen gemaf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei
der Erflllung ihrer Aufgaben zusammen.

g) Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und Maflinahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

i) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewéhrleistet wird.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nahmen gegentber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.
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14.11. 6. Unterauftragsverhéltnisse

6.1 Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-oder
Transportdienstleistungen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
sowie KontrollmaBnahmen zu ergreifen.

6.2 Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
a) [] Eine Unterbeauftragung ist unzuléssig.
by [ Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DS-

GVO:
Firma Anschrift/Land | Leistung
Unterauftrag
nehmer
c) Die Auslagerung auf Unterauftragnehmer oder

] der Wechsel des bestehenden Unterauftragnehmers

sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt
und

- eine vertragliche Vereinbarung nach MaRRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt
wird.

6.3 Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

6.4 Erbringt der Unterauftragnehmer die vereinbarte Leistung aufRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Ziffer 6.1 Satz 2 eingesetzt werden sollen.

6.5 Eine weitere Auslagerung durch den Unterauftragnehmer

1 ist nicht gestattet;

] bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

1 bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);
samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.
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14.12. 7. Kontrollrechte des Auftraggebers

7.1 Der Auftraggeber hat das Recht, in Abstimmung mit dem Auftragnehmer Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tGiberzeugen.

7.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen Mal3hahmen nachzuweisen.

7.3 Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

[0 die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

[ die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-

GVO;
(] aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,

Datenschutzauditoren, Qualitatsauditoren);
1 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).
7.4 Fiur die Ermoéglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

14.13. 8. Mitteilung bei VerstdofRen des Auftragnehmers

8.1 Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malinahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu
melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstltzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

8.2 Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein

Fehlverhalten des Auftragnehmers zurlickzufihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.
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14.14. 9. Weisungsbefugnis des Auftraggebers
9.1 Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

9.2 Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstol3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestéatigt oder
geandert wird.

14.15. 10. Léschung und Rickgabe von personenbezogenen Daten

10.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalfen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

10.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestéande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

10.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber tibergeben.

Ort/Datum: Ort/Datum:

Auftraggeber Auftragnehmer

ANLAGE 1 — TECHNISCH-ORGANISATORISCHE MARNAHMEN

1. Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen,
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sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MaRnhahmen unterliegen;

2. Verschliusselung (Art. 32 Abs. 1 lit. a DS-GVO)
Kryptografische Malinahmen, durch die personenbezogene Daten derart verdndert werden, dass sie —
insbes. wahrend ihres Ubertragungsvorgangs — ohne einen Schliissel nicht mehr les- oder verstehbar

sind.

14.16.
14.17.

14.18.

14.19.

3. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlissel,
elektrische Turéffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;

O

Zugangskontrolle

Keine  unbefugte  Systembenutzung, z.B.: (sichere) Kennwoérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;
O

Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

O

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenféhigkeit, Sandboxing;

O

4. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport, z.B.: Verschllsselung, Virtual Private Networks (VPN), elektronische Signatur;

O

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme

eingegeben, verdndert oder  entfernt  worden sind, z.B.: Protokollierung,
Dokumentenmanagement;
O

5. Verfluigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane;
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e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);
O

14.20. 6. Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;
O

¢ Incident-Response-Management;
O

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO) — ,Privacy by default* und
.Privacy by design“
O

¢ Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorabuiberzeugungspflicht, Nachkontrollen.
o

14.21.

14.22. Ubersicht iiber Beauftragungen (Auftragsverarbeitungsverzeichnis)
Uber die bestehenden Beauftragungen fiihrt der DSK-intern eine Auftragsverarbeitungsiibersicht.

Anlage 13: Auftragsverarbeitungsverzeichnis

Verzeichnis von Verarbeitungstatigkeiten
des Auftragsverarbeiters
gem. Art. 30 Abs. 2 DSGVO
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Angaben zum Auftragsverarbeiter

1. Auftragsverarbeiter (Auftragnehmer/Dienstleister)
Name:

Gesetzlicher Vertreter: ... (Geschéftsfiihrer)
Anschrift:

Telefon:

Fax:

E-Mail:

Internetadresse:

2. Externer Datenschutzbeauftragter des Auftragsverarbeiters

Name: Arne Platzbecker

Anschrift; HABEWI GmbH & Co. KG, Palmaille 96, 22767 Hamburg
Telefon: 040/ 1818980 - 0

Fax: 040/ 1818980 - 99

E-Mail: platzbecker@bkp-kanzlei.de

Angaben zum Auftraggeber

3. Auftraggeber (Verantwortlicher fiir die Datenverarbeitung)
Name:

Gesetzlicher Vertreter: ... (Geschéftsfihrer)

Anschrift:

Telefon:

Fax:

E-Mail:

Internetadresse:

4. Datenschutzbeauftragter des Auftraggebers
Name:

Anschrift:

Telefon:

Fax:

E-Mail:

Internetadresse:

Angaben zu den Dienstleistungen

5. Kategorien von Verarbeitungen

Der Auftragnehmer ist als weisungsgebundener Dienstleister des Auftraggebers tatig. Der Auftragnehmer erbringt die
nachfolgend wiedergegebenen Dienstleistungen auf Grundlage der Leistungsvereinbarung/Hauptvertrag vom ... und des
Auftragsverarbeitungsvertrages vom ...:

a. ... [Abstrakte Beschreibung des Leistungsgegenstands oder der Leistungsgegenstande]
b. ... [Abstrakte Beschreibung des Leistungsgegenstands oder der Leistungsgegenstande]

Unterauftragnehmer/ Subdienstleister

4. Subdienstleister (Unterauftragnehmer) eingebunden: [ Nein [1Ja
Name:

Anschrift:
Telefon:
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Fax:
E-Mail:
Internetadresse:

Technische und organisatorische Malinahmen zum Datenschutz (Art. 32 Abs. 1 DSGVO)

7. Technische und organisatorische MaBnahmen zum Datenschutz
Die vom Auftragnehmer ergriffenen technischen und organisatorischen Malinahmen sind in der beigefiigten Anlage 1 zu
diesem Verzeichnis von Verarbeitungstatigkeiten beigefugt.

Ort/Datum:

Auftragsverarbeiter (Auftragnehmer)

Datum der Anlegung:
Datum der letzten Anderung:

14.23. Kontrollen, Audits

In den Auftragsverarbeitungsvertragen sind uns umfassende Kontrollrechte einzurdumen. Es muss uns
auch maglich sein, die Umsetzung der mitgeteilten technischen und organisatorischen Mal3hahmen des
Auftragnehmers vor Ort zu Uberprifen. Diese Kontrollen sind vom DSK-intern durchzufihren. Bei Bedarf

koénnen externe Sachverstandige mit eingebunden werden.

15. GEMEINSAM VERANTWORTLICHE

Sollen Datenverarbeitungsverfahren in gemeinsamer Verantwortung mit anderen Stellen eingerichtet und
betrieben werden, sind die Einzelheiten der Zusammenarbeit, insbesondere die Verpflichtungen zur
Wahrnehmung der Rechte der Betroffenen, in einem Vertrag gem. Art. 26 DSGVO zu regeln. Der DSB

ist bei der Gestaltung der vertraglichen Regelungen hinzuzuziehen. Die Tatsache der gemeinsamen
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Verantwortung ist in der jeweiligen Beschreibung des Verfahrens im Verzeichnis Uber die

Verarbeitungstatigkeiten zu dokumentieren.

16. DATENSPEICHERUNG UND LOSCHUNG VON DATEN

16.1. Speicherung
Die Speicherung von Daten erfolgt grundsatzlich auf der technischen Infrastruktur des Vereins —

insbesondere auf den Vereinsservern. Eine Speicherung auf mobilen Datentragern (USB-Sticks) oder

Cloudanbietern (z.B. Dropbox, Evernote) ist grundsatzlich untersagt.

16.2. Aufbewahrungsfristen
In Einhaltung des Grundsatzes der Datenminimierung sind personenbezogene Daten nur so lange zu

speichern, wie es fur die Erfullung der Verarbeitungstatigkeit erforderlich ist. Gesetzliche
Aufbewahrungsfristen und Léschungstermine sind von dem Uber die Verarbeitung der Daten sind von
allen Mitarbeitern zu beachten. Die definierten Lodschfristen sind im Verzeichnis der

Verarbeitungstatigkeiten und im Léschkonzept unseres Vereins dokumentiert.

Anlage 14: Léschkonzept

Loschkonzept

Nach Art. 5 Abs. 1 lit. e DSGVO gilt der Grundsatz der Speicherbegrenzung ("storage limitation").

Personenbezogene Daten diirfen nur solange gespeichert werden, wie es fiir die Zwecke, fir die sie verarbeitet werden,
erforderlich ist. Danach sind die Daten zu l6schen. Wir sind dazu gesetzlich verpflichtet, Fristen fir die Ldschung und
Uberpriifung von gespeicherten personenbezogenen Daten der verschiedenen Kategorien in Zusammenarbeit mit dem
DSB zu erstellen. Sowohl die Fristen, als auch die Art und Weise der erforderlichen Ldschung sind nachfolgend
bestimmt:

1. Keine Aufbewahrungspflichten

1.1 Soweit gesetzliche Aufbewahrungspflichten nicht einschldgig sind, gilt, dass zu l6schen ist, sobald der
Verarbeitungszweck weggefallen ist. Dies ist beispielsweise dann der Fall, wenn ein Vertrag von beiden Seiten erflllt ist
oder eine Einwilligungserklarung widerrufen wird.

1. 2. Soweit wir personenbezogene Daten aufgrund einer Einwilligung verarbeiten, daraufhin Dienstleistungen anbieten
und der Betroffene Uber einen Zeitraum von mehr als 2 Jahren keinen Gebrauch von dieser Dienstleistung macht,
[6schen wir den Kunden aus unseren Bestandsdaten, sofern nicht aus anderen Griinden eine Pflicht zur weiteren
Speicherung vorliegt.

2. DIN-66398 Erforderlichkeit eines Loschkonzepts

In der DIN-Norm 66398 (,Leitlinie Loschkonzept®) sind die wichtigsten Informationen niedergelegt von Léschregeln bis
hin zur Dokumentation der Ldschung. Eine hilfreiche Zusammenfassung der einschlagigen DIN-Norm ist abrufbar unter
https.//www.secorvo.de/publikationen/din-66398-hammer-2016.pdf.

Anlage 1 enthalt eine Ubersicht iber die Schutzklassen und Sicherheitsstufen der DIN-Norm 66399.
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Anlage 1- Schutzklassen

Schutzklasse 1

Normaler Schutzbedarf fir interne Daten (z. B.
Telefonlisten, Lieferantendateien, Adressdatenbanken,
Notizen) — werden diese Daten nicht entsprechend
geschiitzt, besteht die Gefahr, dass ein Betroffener in
seiner Stellung und seinen wirtschaftlichen
Verhéltnissen beeintrachtigt wird, zudem hatte die
unbefugte Kenntnisnahme der Daten negative
Auswirkungen fir die speichernde Stelle

Schutzklasse 2

Hoher Schutz fiir vertrauliche Daten (z. B. Personal-
und Finanzdaten), bei diesen Daten besteht die
Gefahr, dass ein Betroffener in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftlichen Verhaltnissen
erheblich beeintrachtigt wird, aulerdem hétte die
unbefugte Kenntnisnahme der Daten erhebliche
negative Auswirkungen fiir die speichernde Stelle

Schutzklasse 3

Sehr hoher Schutzbedarf fiir besonders vertrauliche
und geheime Daten (Daten, die —wenn sie nicht
entsprechend geschiitzt werden — zu einer Gefahr fiir Leib
oder Leben von Personen oder fir die Freiheit eines
Betroffenen flhren kénnen), auRerdem hétte die
unbefugte Kenntnisnahme der Daten ernsthafte
(existenzbedrohende) Auswirkungen fir die speichernde
Stelle und wirde gegen Berufsgeheimnisse, Vertrage
oder Gesetze verstoBen (z. B. Forschungs- und
Entwicklungsdokumente, Verschlusssachen,
Gesundheitsdaten)

Sicherheitsstufen

Sicherheitsstufe 1

Allgemeine Daten

Informationstragervernichtung, bei der Informationstrager so vernichtet
werden, dass die Reproduktion der auf ihnen wiedergegebenen
Informationen ohne besondere Hilfsmittel und ohne Fachkenntnisse,
jedoch nicht ohne besonderen Zeitaufwand, méglich ist.

Papiere und Filme in OriginalgroRe: Materialteilchenflache max. 2.000
mm?, Streifenbreite max. 12 mm, Streifenldnge unbegrenzt, Toleranz fir 10
% der Flache des Materials: maximal 3800 mm?

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 160 mm?, Toleranz flir 10 % der Flache des Materials: maximal 480 mm?

Optische Datentrager: Materialteilchenflache max. 2000 mm?, Toleranz fiir 10
% der Flache des Materials: maximal 3800 mm?

Magnetische Datentréger: Medium muss funktionsunféhig sein
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Festplatten: Festplatte muss funktionsunfahig sein

Halbleiterspeicher (z.B. Speichersticks, Chipkarten, mobile
Kommunikationsmittel): Datentrdger muss funktionsunféhig sein

Sicherheitsstufe 2 Interne Daten (z.B. Aushénge und Formulare)
Informationstragervernichtung, bei der Informationstrager so vernichtet
werden, dass die Reproduktion der auf ihnen wiedergegebenen
Informationen mit Hilfsmitteln und nur mit besonderem Zeitaufwand
maglich ist.
Papiere und Filme in OriginalgroRe: Materialteilchenflache max. 800 mm?,
Streifenbreite bis max. 6 mm, Streifenlange unbegrenzt, Toleranz fiir 10 %
der Flache des Materials: maximal 2000 mm?
Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenfléche
max. 30 mm?, Toleranz fiir 10 % der Flache des Materials: maximal 90 mm?
Optische Datentrager: Materialteilchenfliche max. 800 mm?, Toleranz fiir
10 % der Flache des Materials: maximal 2000 mm?
Magnetische Datentrager: Medium mehrfach zerteilt und
Materialteilchenflache max. 2000 mm?, Toleranz fiir 10 % der Flache des
Materials: maximal 3800 mm?
Festplatten: Datentréger beschédigt
Halbleiterspeicher: Datentrdger muss zerteilt sein

Sicherheitsstufe 3 Sensible Daten (Unterlagen mit vertraulichen Daten)

Informationstragervernichtung, bei der Informationstrédger so vernichtet
werden, dass die Reproduktion der auf ihnen wiedergegebenen
Informationen nur unter erheblichem Aufwand (Personen, Hilfsmittel, Zeit)
maglich ist.

Papiere und Filme in OriginalgroRe: Materialteilchenflache max. 320 mm?,
Streifenbreite max. 2 mm, Streifenldnge unbegrenzt, Toleranz fiir 10 % der
Flache des Materials: maximal 480 mm?

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 10 mm?, Toleranz fiir 10 % der Flache des Materials: maximal 30 mm?

Optische Datentrager: Materialteilchenflache max. 160 mm? Toleranz fiir
10 % der Flache des Materials: maximal 480 mm?

Magnetische Datentrager: Materialteilchenfliche max. 320 mm?, Toleranz
fir 10 % der Flache des Materials: maximal 800 mm?

Festplatten: Datentrager verformt

Halbleiterspeicher: Datentrdger muss zerteilt sein und
Materialteilchenflache max. 160 mm?2, Toleranz fiir 10 % der Flache des
Materials: maximal 480 mm?
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Sicherheitsstufe 4

Besonders sensible Daten (z. B. Gehaltsabrechnungen, Personaldaten/-
akten, Arbeitsvertrage, medizinische Daten, Steuerunterlagen von Personen)

Informationstragervernichtung, bei der Informationstréger so vernichtet
werden, dass die Reproduktion der auf ihnen wiedergegebenen
Informationen nur unter Verwendung gewerbeuniblicher Einrichtungen
bzw. Sonderkonstruktionen, die im Falle kleiner Auflagen sehr aufwandig
sind, mdglich ist.

Papiere und Filme in OriginalgroRe: Materialteilchenflache max. 160 mm? und
fir gleichformige Partikel: Streifenbreite max. 6 mm, Toleranz fiir 10 % der
Flache des Materials: maximal 800 mm?

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 2,5 mm? Toleranz fir 10 % der Flache des Materials: maximal 7,5
mm?

Optische Datentréger: Materialteilchenflache max. 30 mm?, Toleranz fiir 10 %
der Flache des Materials: maximal 90 mm?

Magnetische Datentrager: Materialteilchenfliche max. 160 mm?, Toleranz
fir 10 % der Flache des Materials: maximal 480 mm?

Festplatten: Datentrager mehrfach zerteilt und verformt und
Materialteilchenflache max. 2000 mm2, Toleranz fiir 10 % der Flache des
Materials: maximal 3800 mm?

Halbleiterspeicher: Datentrdger muss zerteilt sein und
Materialteilchenflache max. 30 mm?, Toleranz fiir 10 % der Flache des
Materials: maximal 90 mm?

Sicherheitsstufe 5

Geheim zu haltende Daten (Datentrdger mit geheim zu haltenden
Informationen mit existenzieller Wichtigkeit fiir eine Person, eine Behorde,
ein Unternehmen oder eine Einrichtung)

Informationstragervernichtung, bei der Informationstrager so vernichtet
werden, dass es nach dem Stand der Technik unmdglich ist, aufihnen
wiedergegebene Informationen zu reproduzieren

Papiere und Filme in OriginalgroRe: Materialteilchenfliche max. 30 mm?
und fir gleichformige Partikel: Streifenbreite max. 2 mm, Toleranz fiir 10
% der Flache des Materials: maximal 90 mm?

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 1 mm?, Toleranz fiir 10 % der Flache des Materials: maximal 3 mm?

Optische Datentréger: Materialteilchenflache max. 10 mm?, Toleranz fiir 10 %
der Flache des Materials: maximal 30 mm?

Magnetische Datentrager: Materialteilchenfliche max. 30 mm?, Toleranz fiir
10 % der Flache des Materials: maximal 90 mm?
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Festplatten: Datentrager mehrfach zerteilt und verformt und
Materialteilchenflache max. 320 mm?, Toleranz fiir 10 % der Flache des
Materials: maximal 800 mm?

Halbleiterspeicher: Datentrager muss zerteilt sein und
Materialteilchenflache max. 10 mm2, Toleranz fiir 10 % der Flache des
Materials: maximal 30 mm?

Sicherheitsstufe 6

Geheime Hochsicherheitsdaten (z.B. geheimdienstliche oder militérische
Bereiche)

Datentrager mit geheim zu haltende Unterlagen, wenn aullergewohnliche
Sicherheitsvorkehrungen einzuhalten sind

Papiere und Filme in OriginalgroRe: Materialteilchenfliche max. 10 mm?
und fir gleichformige Partikel: Streifenbreite max. 1 mm, Toleranz fiir 10
% der Flache des Materials: maximal 30 mm?

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 0,5 mm? Toleranz fiir 10 % der Flache des Materials: maximal 1,5
mm?

Optische Datentrager: Materialteilchenflache max. 5 mm2, Toleranz fiir 10
% der Flache des Materials: maximal 15 mm?

Magnetische Datentrager: Materialteilchenfliche max. 10 mm?, Toleranz fiir
10 % der Flache des Materials: maximal 30 mm?

Festplatten: Datentrdger mehrfach zerteilt und verformt und
Materialteilchenflache max. 10 mm?, Toleranz fiir 10 % der Flache des
Materials: maximal 30 mm?

Halbleiterspeicher: Datentrager muss mehrfach zerteilt sein und
Materialteilchenflache max. 1 mm?, Toleranz fiir 10 % der Flache des
Materials: maximal 30 mm?

Sicherheitsstufe 7

Top Secret Hochsicherheitsdaten (Datentrager mit strengst geheim zu
haltende Daten, bei denen hdchste Sicherheitsvorkehrungen einzuhalten sind)

Papiere und Filme in OriginalgroRe: Materialteilchenfliche max. 5 mm?und
fur gleichformige Partikel: Streifenbreite max. 1 mm, Toleranz fir 10 % der
Flache des Materials: keine Toleranz zugelassen

Kunststoff wie Identifikationskarte oder Mikrofilm: Materialteilchenflache
max. 0,2 mm? Toleranz fir 10 % der Flache des Materials: keine Toleranz
zugelassen

Optische Datentrager: Materialteilchenflache max. 0,2 mm?, Toleranz fiir
10 % der Flache des Materials: maximal 0,6 mm?

Magnetische Datentrager: Materialteilchenflache max. 2,5 mm?, Toleranz fiir
10 % der Flache des Materials: maximal 7,5 mm?

Festplatten: Datentrager mehrfach zerteilt und verformt und
Materialteilchenflache max. 5 mm?, Toleranz flir 10 % der Flache des
Materials: maximal 15 mm?
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Halbleiterspeicher: Datentrager muss mehrfach zerteilt sein und
Materialteilchenflache max. 0,5 mm?, Toleranz fir 10 % der Flache des
Materials: maximal 1,5 mm?

Zuordnung der Sicherheitsstufen zu den Schutzklassen

Schutzklasse: | Sicherheitsstufen:
1 2 3 4 5 6 7
1 X X X
2 X X
3 X X X X

16.3. Loschung von Daten
Die Durchfihrung der L6schung von Daten betrifft sowohl die Vernichtung von Papierdokumenten, als

auch die Léschung elektronischer Datensatze erfolgt gemaf unserem Ldschkonzept.
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